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Que dit le programme ?

Objet de travail conclusif
Le cyberespace :
conflictualité et coopération
entre les acteurs.

Jalons

francais.

- Le cyberespace, entre réseaux et territoires (infrastructures, acteurs, liberté ou
controdle des données...).

- Cyberdéfense, entre coopération européenne et souveraineté nationale : le cas

« Programme d’histoire-géographie, géopolitique et sciences politiques de terminale générale », arrété du 19 juillet

2019 publié au JORF du 23 juillet 2019 et au BOEN spécial n° 8 du 25 juillet 2019.

— https://cache.media.education.gouv.fr/file/SPE8 MEN] 25 7 2019/18/0/spe254 annexe 1159180.pdf
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Second jalon — La cyberdéfense a la francaise

Le titre du jalon est officiellement « cyberdéfense, entre coopération européenne et souveraineté
nationale : le cas frangais ».

Cette problématique est a recadrer dans celle de I'objet de travail conclusif (« Le cyberespace :
conflictualité et coopération entre les acteurs »), qui est une reprise de ’axe 2 du théeme (« enjeux
géopolitiques, économiques et militaires »).

La cyberdéfense est 'ensemble des moyens civils et militaires mis en ceuvre par un Etat pour lutter
dans le domaine numérique. Elle fait partie de la « défense nationale », terme générique regroupant le
défensif comme 'offensif. Le mot cyberdéfense étant traduit de ’anglais cyberdefence, I’Académie francaise
préfere la notion de « lutte informatique »'.

Dans un cadre civil, pour les entreprises et les particuliers, c’est plutdt de la cybersécurité.

Premieére partie — Pourquoi avoir une cyberdéfense ?

Si la cybersécurité doit lutter contre des cybercriminels ou hacktivistes, isolés® ou en petits groupes, la
cyberdéfense consiste a affronter d’autres Etats, pouvant impliquer des équipes de centaines de techniciens
sur de longues périodes.

Les probléemes commencent pendant les années 1980, permis par l'interconnexion des réseaux, avec la
diffusion des premiers logiciels malveillants (« maliciel » ou « pourriciel », malware en anglais) : virus et
vers informatiques, ainsi que chevaux de Troie. Les services de renseignement et les forces armées se
mettent rapidement a utiliser ces outils, devenant chacun une « menace persistante avancée » (advanced
persistent threat, APT).

Ces actions s’amplifient : en 2021, 1 082 intrusions ont été déclarées en France (pour 786 en 2020)°.

Il peut s’agir d’espionnage informatique, tres discret, les cyberespions se ménageant un acces secret
(« porte dérobée », backdoors) utilisé sur plusieurs années.

Exemple : en 1996, commence aux Etats-Unis une fuite
massive de données touchant le département de I'Energie (DoE),
la NASA, des centres de recherche militaire, des universités, etc. ;
découverte en 1998, elle est rendue public en 1999 sous le nom de

Moonlight Maze (« labyrinthe au clair de Lune ») ; la Russie en
serait Iorigine®.

De 2003 4 2005, rebelote avec Titan Rain, concernant la DIA
(Defense Intelligence Agency), le FBI, la NASA, Lockheed Martin Pays touchés de 2007 &
(constructeur d’avions militaires), I’arsenal de Redstone (centre d’espionnage surnommé Red October’.
d’essai missiles), etc. La Chine est pointée du doigt”.

1 — https://www.dictionnaire-academie.fr/article/A911219
La figure du hacker a été popularisé par les films Tron de 1982 et WarGames de 1983 ; tel qu’Ehud Tenenbaum, un jeune
Israélien se faisant appeler Solar Sunrise, ou The Analyzer, ou Udi, qui s’en est pris vers 1998 a la NASA, au DoD, a la
Knesset, au MIT, etc. ; ou Philip Gabriel Pettersson, un Suédois de 16 ans ayant pour surnom Stakkato, qui en 2003 a pénétré
les systemes de Caltech, de Stanford, de la NASA, du centre de White Sands, etc.

3 Panorama de la menace informatique 2021, Paris, ANSSI, 9 mars 2022, p. 3.
— https://www.cert.ssi.gouv.fr/uploads/20220309 NP WHITE ANSSI panorama-menace-ANSSI.pdf

4  Branka Stojanovi¢, Katharina Hofer-Schmitz et Ulrike Klebb, « APT datasets and attack modeling for automated detection
methods: A review », Computers & Security, volume 92, mai 2020.
— https://www.sciencedirect.com/science/article/pii/S0167404820300213

5 1l est tres difficile de fournir des preuves de l'origine d’une cyberattaque. L’attribution se fait d’apres la facon de faire, le
« mode opératoire d’attaque ».

6 « The “Red October” Campaign — An Advanced Cyber Espionage Network Targeting Diplomatic and Government
Agencies », SecureList by Kaspersky, 14 janvier 2013. — https://securelist.com/the-red-october-campaign/57647/



https://securelist.com/the-red-october-campaign/57647/
https://www.sciencedirect.com/science/article/pii/S0167404820300213
https://www.cert.ssi.gouv.fr/uploads/20220309_NP_WHITE_ANSSI_panorama-menace-ANSSI.pdf
https://www.dictionnaire-academie.fr/article/A9I1219

En 2013, le lanceur d’alerte Edward Snowden révele la surveillance massive d’internet et du téléphone
par la NSA (et a travers elle la CIA, le FBI, la DIA, etc.) depuis 2007, ciblant notamment les institutions de
I’ONU, de I'UE, de I’Allemagne, du Brésil, de la Chine, de la France, de I'Iran, du Pakistan, de la Russie, etc.

Parmi les révélations, une directive secrete de 18 pages signée par Barack Obama ordonne de faire une
liste de cibles pour des cyberattaques a mener par les services étasuniens’.

Bien plus visibles sont les opérations de sabotage informatique, en rendant inopérantes des
infrastructures sous forme d’une « panne organisée ».

Parmi les plus connues de ces opérations, il y a celle ciblant I'Estonie en 2007. Le déplacement d’'un
monument soviétique® a comme conséquence une attaque massive par dénie de service : la saturation des
serveurs des services publics (parlement, ministeres) et de plusieurs entreprises (banques, médias) bloque
le pays pendant trois semaines. On a pas vraiment de preuve de I'implication russe.

En 2008, c’est au tour de la Géorgie, a cause de I'Ossétie du Sud. Les sites gouvernementaux et
commerciaux sont détournés, les systémes gouvernementaux subissent une attaque par déni de service,
inondés de malwares et de spams (« pourriels »), les cables passant par la Russie déconnectés’.

En 2010, le ver Stuxnet cible particuliérement les centrifugeuses de Siemens utilisées a Natanz en Iran
pour enrichir I'uranium ; les suspicions se portent vers les Israéliens, aidés par la NSA™.

Ukraine, décembre 2015. Dans la centrale de distribution électrique d’Ivano-Frankivsk", les techniciens voient
sur leur écran le pointeur de la souris se déplacer tout seul et couper les différents points de livraison d’électricité.
Tres rapidement, plusieurs centaines de milliers d'Ukrainiens sont privés de courant. C’est un piratage ciblé et, pour
arréter la casse, la méthode est radicale. Les techniciens débranchent les ordinateurs.

Comme le systeme électrique datait de I’époque soviétique, il a fallu moins d’une journée aux techniciens pour
réamorcer les points de distribution manuellement. Avec un systéme automatisé, cette remise en service aurait été
plus compliquée et longue. Il s’agissait alors sans doute d’une expérimentation de la part des pirates affiliés au GRU,
les services de renseignement militaires russes. Ce type d’attaque s’est également reproduite en 2016.

Louis Neveu, « Cyberattaque : comment I’Ukraine a déjoué un piratage de son réseau électrique », Futura Tech,
15 avril 2022. — https://www.futura-sciences.com/tech/actualites/guerre-futur-cyberattaque-ukraine-dejoue-
piratage-son-reseau-electrique-97984/

Le 24 avril 2020, une attaque cible les installations de gestion de 'aqueduc national d’Israél et des
stations de traitement des eaux usées' ; 'Iran étant considérée comme ’auteur, une contre-attaque (hack-
back) frappe le 9 mai 2020 les systemes de régulation des flux de navires, camions et marchandises du port
de Shahid Rajace (a Bandar Abbas)".

7  — https://www.theguardian.com/world/interactive/2013/jun/07/obama-cyber-directive-full-text

8 Le « monument aux libérateurs de Tallinn » était a 'emplacement d’une tombe collective de douze militaires soviétiques
tués en 1944 lors de la prise de la ville (au centre de Tallinn : 59°25'52,21"N 24°44'23.89"E). Une statue représentant un soldat
de ’Armée rouge est placée en 1947 (appelée le Pronkssddur, « soldat de bronze »), puis une flamme en 1964. A
I'indépendance de ’Estonie en 1991, la flamme est éteinte : la libération soviétique est vue comme une occupation depuis
1944. En 1992, la citoyenneté est conditionnée a la maitrise de I’histoire et de la langue estoniennes, excluant la forte
minorité russophone. En 2004, ’Estonie adhére a 'TOTAN. Le 9 mai 2006, il y a une confrontation entre les nationalistes
estoniens et les vétérans russophones. Le déplacement du monument dans le cimetiére militaire (59°25'18"N 24°45'55,7"E)
déclenche des émeutes les 26 et 27 avril 2007.

9 Jason Andress et Steve Winterfeld, « What is Cyber Warfare? », Cyber Warfare: Techniques, Tactics and Tools for Security,
2011. — https://www.sciencedirect.com/science/article/pii/B9781597496377000010

10 Ellen Nakashima et Joby Warrick, « Stuxnet was work of U.S. and Israeli experts, officials say », The Washington Post, 2 juin
2012. — https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-officials-
say/2012/06/01/gJQAInEy6U story.html

11 L’attaque a lieu le 23 décembre 2015, ciblant 'entreprise IIpukapuarrso6aenepro qui distribue 1’électricité dans 'oblast
d’Ivano-Frankivsk (en Galicie), déconnectant les sous-stations. 230 000 Ukrainiens furent privés de courant et de chauffage.

12 « Une attaque informatique iranienne a visé I'infrastructure israélienne de I’eau », The Times of Israél, 10 mai 2020.
—> https://fr.timesofisrael.com/une-attaque-informatique-iranienne-a-vise-linfrastructure-israelienne-de-leau/

13 Joby Warrick et Ellen Nakashima, « Officials: Israel linked to a disruptive cyberattack on Iranian port facility », The
Washington Post, 18 mai 2020. — https://www.washingtonpost.com/national-security/officials-israel-linked-to-a-disruptive-
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Enfin, il y a les opérations d’influence et de déstabilisation, cherchant a manipuler 'opinion ou a
faire de la subversion, pour mener une guerre psychologique.

Pendant la nuit du 8 au 9 avril 2015, 'infrastructure de TV5 Monde a été piratée : sa diffusion vidéo,
son site internet, ainsi que ses comptes Twitter et Facebook affichérent un message menacant, affirmant
étre le « cyberCaliphate » menant un « cyberjihad ». La source de I'attaque était peut-étre russe.

En 2016, lors de la campagne présidentielle étasunienne, les ordinateurs du Parti démocrate sont
piratés, avec mise en ligne de milliers de courriels ; des « fermes a trolls » interviennent sur les réseaux
sociaux, avec notamment 12 millions de tweets, le tout haineux et propageant de la désinformation. Ces
actions, attribuées aux Russes, sont en soutien a Donald Trump et contre Hillary Clinton.

Idem lors des présidentielles francaises de 2017, le site d’En Marche étant piraté, probablement par
I'unité 26165 du GRU (alias APT28 ou Fancy Bear) ; en lien, Sputnik et RT propagent de la désinformation
eurosceptique et favorable a Marine Le Pen.

Du 12 au 15 mai 2017, le ver Wannacry infecte des centaines de milliers d’ordinateurs ayant Windows
comme OS, cryptant leur contenu et exigeant une rangon en Bitcoin (ransomware, « rangongiciels »). La
Corée du Nord est accusée, pratiquant aussi en 2021 le piratage (hacking) de bourses d’échanges de
cryptomonnaies™.

Les 27 et 28 juin 2017, le ver NotPetya exige lui aussi des rangons, frappant essentiellement en Ukraine
(ce qui accuse la Russie).

Le 5 mai 2019, ’Armée de défense d’Israél (Tsahal) annonca avoir bombardé a Gaza 'immeuble
abritant le « HamasCyberHQ »", en riposte a une cyberattaque.

Le 15 mai, I'Eurovision se déroule a Tel-Aviv ; le site diffusant ’émission est piraté, montrant a la place
une alerte aux missiles avec le message « Israel is NOT Safe. You Will See! »'

Le 14 janvier 2022, 80 sites gouvernementaux ukrainiens
sont piratés, affichant un message en ukrainien, russe et
polonais : « Ukrainien ! Toutes vos données personnelles ont
été téléchargées sur le réseau public. Toute les données de
votre ordinateur sont détruites, elles ne seront pas
récupérables. Toutes les informations vous concernant sont
devenues publiques, ayez peur et attendez-vous au pire. Ceci
est pour vous, pour votre passé, votre présent et votre futur.
Pour la Volhynie, TOUN UPA", la Galicie, la Polésie et pour
les territoires historiques. »'®

L’action est attribuée aux Russes, comme préparation de
I'invasion de I'Ukraine débutant le 24 février 2022.

Le 1° mars, 'Union européenne interdit la diffusion sur
son territoire de Sputnik et de RT.

cyberattack-on-iranian-port-facility/2020/05/18/9d1da866-9942-11ea-89fd-28fb313d1886 story.html
14 « North Korean Hackers Have Prolific Year as Their Unlaundered Cryptocurrency Holdings Reach All-time High »,
Chainalysis, 13 janvier 2022. — https://blog.chainalysis.com/reports/north-korean-hackers-have-prolific-year-as-their-total-

unlaundered-cryptocurrency-holdings-reach-all-time-high/ ; « BlueNoroff threat actor drains cryptocurrency startups’
accounts », Kaspersky, 13 janvier 2022. — https://usa.kaspersky.com/about/press-releases/2022 bluenoroff-threat-actor-

drains-cryptocurrency-startups-accounts

15 — https://twitter.com/IDF/status/1125066395010699264

16 — https://www.youtube.com/watch?v=PsfsDDVXQq4&t=4s

17 L’OUN désigne I’'Organisation des nationalistes ukrainiens, tandis que I'UPA est I’Armée insurrectionnelle ukrainienne.
L’OUN est créée en 1929 et collabore avec les Allemands dés 1933 contre les Polonais et Soviétiques, sous la direction de
Stepan Bandera ; elle proclame sans succés 'indépendance de 'Ukraine a Lviv le 30 juin 1941. L’'UPA est fondée en octobre
1942 pour résister a 'occupation allemande, surtout en Galicie et Volhynie ; en 1944, nouveau retournement, ’OUN et
I'UPA meénent une guerre de partisans contre les Soviétiques, jusqu’en 1954. Bandera est assassiné a Munich en 1959.

18 Alberto Nardelli, Vladimir Kuznetsov et Kateryna Choursina, « Cyberattack Hits Ukrainian Websites as Russia Tensions
Mount », blomberg.com, 14 janvier 2022. — https://www.bloomberg.com/news/articles/2022-01-14/several-ukraine-

ministry-websites-struck-by-likely-cyberattack?sref=ExbtjcSG



https://www.bloomberg.com/news/articles/2022-01-14/several-ukraine-ministry-websites-struck-by-likely-cyberattack?sref=ExbtjcSG
https://www.bloomberg.com/news/articles/2022-01-14/several-ukraine-ministry-websites-struck-by-likely-cyberattack?sref=ExbtjcSG
https://www.youtube.com/watch?v=PsfsDDVXQq4&t=4s
https://twitter.com/IDF/status/1125066395010699264
https://usa.kaspersky.com/about/press-releases/2022_bluenoroff-threat-actor-drains-cryptocurrency-startups-accounts
https://usa.kaspersky.com/about/press-releases/2022_bluenoroff-threat-actor-drains-cryptocurrency-startups-accounts
https://blog.chainalysis.com/reports/north-korean-hackers-have-prolific-year-as-their-total-unlaundered-cryptocurrency-holdings-reach-all-time-high/
https://blog.chainalysis.com/reports/north-korean-hackers-have-prolific-year-as-their-total-unlaundered-cryptocurrency-holdings-reach-all-time-high/
https://www.washingtonpost.com/national-security/officials-israel-linked-to-a-disruptive-cyberattack-on-iranian-port-facility/2020/05/18/9d1da866-9942-11ea-89fd-28fb313d1886_story.html

Deuxiéme partie — Une cyberdéfense en développement

La France accuse un retard préoccupant face aux impératifs de sécurité des systémes d’information,
tant au niveau de I’Etat qu’au niveau des entreprises, quelques grands groupes mis a part.

[...] Dans une logique de souveraineté, la France et 'Europe peuvent-elles aujourd’hui se doter des
moyens d’assurer de maniere autonome la protection de leurs infrastructures et de leurs systémes ?

Pierre Lasbordes, La sécurité des systémes d’information : un enjeu majeur pour la France, rapport au Premier
ministre, 13 janvier 2006, p. 90-91. — https://www.vie-publique.fr/sites/default/files/rapport/pdf/064000048.pdf

Apres ce constat de faiblesse, la République francaise a fait des efforts dans le domaine de la
cyberdéfense.

Le cyberespace est présenté comme une menace, un territoire a surveiller et & protéger par I'Etat, ot il
faut faire respecter sa souveraineté et ses lois. Cette volonté de souveraineté numérique est
contrebalancée par une grande dépendance technologique, I'infrastructure étant aux mains d’entités
commerciales établies pour la plupart aux Etats-Unis™.

Les moyens sont donc renforcés.

En 2009 est fondée I’ANSSI, I’Agence nationale de la sécurité
des systemes d’information. Ce n’est pas qu'un renommage
(anciennement la DCSSI, Direction centrale de la sécurité des
systémes d’information)®, elle devient I’agence ayant autorité dans
ce domaine, dépendant du Premier ministre ; son budget est
réguliérement augmenté, ainsi que ses effectifs (573 fonctionnaires
en décembre 2021).

Basée aux Invalides et a la Tour Mercure (quai de Grenelle), elle
est chargée de la « sécurité des systemes d’informations de I’Etat, du
conseil et du soutien aux administrations et aux opérateurs — https://fr.wikipedia.ore/w/index.php?
d’importance vitale »*, ainsi que de la sensibilisation des utilisateurs. title=Fichier:ANSSI Logo.sve

Les « opérateurs d’importance vitale » (OIV) sont essentiels au fonctionnement du pays (énergie,
hopitaux, transport, banques, forces armées, police, etc.) ; leur protection a été rajoutée en 2013 a la
responsabilité de 'agence®.

L’ANSSI travaille pour et avec notamment :
« la sous-direction de la lutte contre la cybercriminalité au sein de la Police nationale® ;
« le commandement de la gendarmerie dans le cyberespace (ComCyberGend), créé en février 2021 ;
« la DGSI (Direction générale de la sécurité intérieure), chargée du renseignement en France et du contre-
espionnage) ;
« la DGSE (Direction générale de la Sécurité extérieure), chargée du renseignement a I’étranger, d’identifier
les menaces et de mener des opérations de cyberespionnage ; son siege est a Paris (boulevard Mortier),
avec des implantations a Romainville (fort de Noisy), Domme, Les Alluets-le-Roi, Feucherolles, etc. ;
« la DRSD (Direction du renseignement et de la sécurité de la Défense), qui doit protéger les forces armées
et les entreprises liés.

19 Gérard Longuet (dir.), Le devoir de souveraineté numérique, rapport de commission d’enquéte, 1 octobre 2019.
— http://www.senat.fr/rap/r19-007-1/r19-007-1.html

20 Décret n° 2009-834 du 7 juillet 2009 portant création d’un service a compétence nationale dénommé « Agence nationale de
la sécurité des systémes d’information », publié au JORF n° 0156 du 8 juillet 2009.
— https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000020828212

21 — https://www.ssi.gouv.fr/

22 Livre blanc sur la défense et la sécurité nationale du 29 avril 2013
(— http://www.livreblancdefenseetsecurite.gouv.fr/pdf/le livre blanc de la defense 2013.pdf) ; loi n° 2013-1168 de
programmation militaire du 18 décembre 2013
(— https://www.legifrance.gouv.fr/dossierlegislatif/JORFDOLE000027803764/).

23 Laloi du 24 janvier 2023 d’orientation et de programmation du ministére de I'Intérieur (LOPMI) doit permettre de créer une
école de formation cyber au sein du ministere, de mettre en place le « 17 cyber » pour signaler une attaque, de recruter
1500 « cyber-patrouilleurs » et de fonder une agence du numérique des forces de sécurité.
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En paralléle, le ministere des Armées dispose de ses propres moyens.

Les forces armées comprennent un Commandement de la cyberdéfense (COMCYBER) depuis
2017 (a I'imitation de I’US Cyber Command®* fondé en 2010), comprenant un état-major, un centre des
opérations et une unité opérationnelle depuis 2020, le Groupement de la cyberdéfense des Armées (GCA),
a Paris et a Rennes (ensemble doit y étre regroupé au quartier Stéphant en 2025).

La gestion des télécoms militaires ('« Intradef ») est du ressort de la DIRISI (Direction interarmées des
réseaux d’infrastructure et des systémes d’information, 7 300 personnels), qui dispose de ses propres fibres
optiques (le réseau SOCRATE) et ses datacenters a Rennes, Toulon, Suresnes (au mont Valérien) et
Bordeaux, en plus des installations a Houilles (48°55'8"N 2°10°16"E) ou au mont Verdun.

La DGA (Direction générale de 'armement) « Maitrise de I'information » a la charge de fournir les
programmes et équipements nécessaires a la guerre électronique, implantée a Bruz (pres de Rennes).

On peut y rajouter les moyens de la DRM (Direction du Renseignement militaire), avec
particulierement le CIAE (Centre interarmées des actions sur ’environnement), installé a Lyon (quartier
Général-Frére), qui a la charge des opérations d’influence.

Il y a aussi la 785° compagnie de guerre électronique, a Saint-Jacques-de-la-Lande (prés de Rennes), qui
doit fournir les outils nécessaires ; la 807° compagnie de transmissions, au méme endroit, qui fournit des
détachements de cyberdéfense ; ainsi que les unités chargés de I'interception électronique, a Mutzig
(44° RT), a Haguenau (54° RT), dans les DOM-COM, ainsi qu’a bord du navire Dupuy-de-Lome et des deux
Transall de la BA 105 d’Evreux.

Selon le ministere des Armées, il aurait dans ses rangs un total de 3 400 « cybercombattants », que la
loi de programmation militaire 2019-2025 devrait porter a 5 200.

En cas de besoin, il peut faire appel a la « réserve opérationnelle de cyberdéfense », créée en 2016, avec
environ 600 réservistes sous contrat, ainsi qu’a la « réserve citoyenne cyberdéfense », composée de
4 400 bénévoles civils.

Ses effectifs sont entrainés notamment lors de « Defnet », un exercice annuel de cyberdéfense. Le 9¢
(depuis 2014) a eu lieu du 14 au 25 mars 2022, sous forme d’un test d’intrusion (pentest).

La doctrine a elle aussi évolué. Si le cyberespace est mentionné a partir de 2008 dans le Livre blanc de
la défense et de la sécurité nationale,”, la cyberdéfense passe parmi les priorités militaires dans le Livre
blanc de 2013.

Sila discours est dans un premier temps défensif, il évolue. Le 24 septembre 2015, le ministre de la
Défense Jean-Yves Le Drian affirme que « la lutte informatique offensive n’est pas un tabou ». En 2016, lors
de son discours annongant la création d'un « cybercommandement », le méme affirme que « si une attaque
cyber s’apparente a un acte de guerre, une riposte adéquate s’imposera, dans une logique de conflit
ouvert. »

Officiellement, les opérations informatiques francaises respectent le droit internationale, appliquant la
légitime défense, le principe de proportionnalité et la distinction entre civils et combattants®.

Depuis 2019, la cyberdéfense francaise comporte trois volets :
« la lutte informatique défensive (LID), pour prévenir, protéger et attribuer ;
« la lutte informatique offensive (LIO), pour renseigner, désorganiser ou neutraliser ;

« la lutte informatique d’influence (L2I) pour tromper et faire de la contre-propagande®.

24 — https://www.cybercom.mil/
25 — https://www.vie-publique.fr/sites/default/files/rapport/pdf/084000341.pdf
26 Droit international appliqué aux opérations dans le cyberespace, ministére des Armées, 2019.
— https://www.justsecurity.org/wp-content/uploads/2019/09/droit-internat-appliqué-aux-opérations-cyberespace-

france.pdf
27 — https://www.defense.gouv.fr/ema/commandement-cyberdefense-comcyber
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En 2017, ce sont 700 événements de sécurité dont 100 attaques qui ont ciblé les réseaux du ministere.
En 2018, ce méme nombre a été atteint des septembre. En moyenne, ce sont donc plus de deux événements
de sécurité par jour qui ont touché tout autant notre ministére, nos opérations, nos expertises techniques
et méme un hopital d’instruction des Armées. Certaines de ces attaques, directes, nous ciblaient
précisément. D’autres, de coté, visaient nos industriels et nos partenaires.

Certaines sont le fruit de groupes malveillants. D’autres de hackers isolés. Mais certaines, nous le
savons, viennent d’Etats pour le moins indiscrets, pour le moins... décomplexés.

Le cyber est une arme d’espionnage, bien sfir, mais elle est aussi une arme que des Etats utilisent pour
déstabiliser, manipuler, entraver, saboter. Et ce qui est vrai en temps de paix, le sera sans doute encore
davantage en temps de crise, et en temps de guerre. Nous savons aujourd’hui, par exemple, qu’un certain
nombre de nations incluent des effets cyber dans leurs stratégies militaires et leurs modes d’action, et s’y
préparent a I'occasion d’exercices mélant capacités conventionnelles et cyber.

[...] Vous I'aurez compris, il faut éviter de tendre la joue. Il faut également préparer nos armées a cette
nouvelle guerre, en nous assurant qu’elles disposent d’'une doctrine et de capacités de lutte informatique
offensive.

En cas d’attaque cyber contre nos forces, nous nous réservons le droit de riposter, dans le respect du
droit, par les moyens et au moment de notre choix. Nous nous réservons aussi, quel que soit I’assaillant, le
droit de neutraliser les effets et les moyens numériques employés.

Mais nous serons aussi préts a employer en opérations extérieures I’arme cyber a des fins offensives,
isolément ou en appui de nos moyens conventionnels, pour en démultiplier les effets.

Je veux que cette utilisation des outils cyberoffensifs par nos armées se fasse dans le plus strict respect
des normes du droit international public. Notre processus de ciblage numérique est extrémement strict. Il
nous permet de respecter les principes de proportionnalité, de distinction et de nécessité. Dans I'esprit de
I'appel de Paris, nous respecterons le droit international, bien sur, et les cybercombattants bénéficieront
des mémes protections que les militaires en OPEX.

Florence Parly (ministre des Armées de 2017 a mai 2022), Déclaration sur le volet de la cyberdéfense des armées,
Paris, 18 janvier 2019. — https://www.vie-publique.fr/discours/269137-florence-parly-18012019-strategie-cyber-des-
armees-cyberdefense

Troisiéme partie — Une coopération a construire

L’idée de construire une cyberdéfense commune a plusieurs Etats, logique au vue d’une menace
transnationale, va a I’encontre de leur souveraineté.

« Quand le sujet de la construction d'une cyberdéfense européenne a émergé, le réflexe était de dire
qu’il fallait faire a I’échelle européenne ce que I'on faisait a ’échelle nationale », se souvient Guillaume
Poupard, directeur général de ’ANSSI. « Nous, on s’y est plutot opposé. Non pas par défiance, mais par
pragmatisme. »

Remettons les choses en perspective. « La partie la plus emblématique du travail de ’ANSSI,
historiquement, c’est de stopper les attaques informatiques menées contre les systéemes d’information les
plus critiques et d’aider a réparer les dégats », rappelle Anne Tricaud, cheffe de la division Coordination
internationale. « Si une instance européenne avait endossé ces mémes missions, elle aurait été amenée a
intervenir sur les réseaux sensibles d’opérateurs critiques — ministéres, grosses entreprises, etc. — des
Etats. » Soit, sur un champ trés régalien.

« Cybersécurité européenne : histoire d’'une mue culturelle », Papiers numériques, ANSSI, septembre 2021, p. 6.

— https://www.ssi.gouv.fr/uploads/2021/08/anssi-papiers numeriques-2021-cybersecurite europeenne.pdf
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Il y a des désaccords entre les Etats membres de I'UE sur le partage d’informations sensibles, sur
I'encadrement de la participation du privé (notamment les GAFAM), sur les mesures de contréle qui
seraient liberticides, sur la crainte d’un nivellement par le bas.

C’est pour cela que, bien qu'une agence européenne soit créée dés 2004, ’ENISA (pour European
Network and Information Security Agency, de son nom actuel European Union Agency for Cybersecurity,
I’Agence européenne chargée de la sécurité des réseaux et de 'information, basée a Héraklion en Crete),
elle n’a qu’un faible budget et peu de personnels (106 personnes en 2021)%.

Ce n’est qu'un organisme de coopération, elle assure les échanges d’informations, et améliore le
traitement des incidents transfrontaliers.

Quant a la lutte contre la cybercriminalité, elle est surtout confiée a Europol, basée a La Haye, qui a
son European Cybercrime Centre depuis 2013.

Plusieurs textes et discours annoncent (ou espérent) le renforcement de la cyberdéfense européenne.

En 2016, est adoptée par le Parlement européen la « directive sur la sécurité des réseaux et des
informations » (directive SRI, ou en anglais NIS, Network and information security)* :

« renforcement des capacités nationales de cybersécurité ;

« renforcement par chaque Etat de la cybersécurité « d’opérateurs de services essentiels » particuliérement
sensibles aux cyberattaques (comme la finance ou le secteur énergétique) ;

. établissement d’un cadre de coopération volontaire entre Etats membres de I'UE ;

« instauration de régles communes en termes de cybersécurité des prestataires de services numériques.

En 2017, le Cybersecurity Act renforce un peu 'ENISA, a travers la certification des TIC.

Fourth priority for the year ahead: I want us to better protect Europeans in the digital age.

Over the past years, we have made marked progress in keeping Europeans safe online. New rules, put
forward by the Commission, will protect our intellectual property, our cultural diversity and our personal
data. We have stepped up the fight against terrorist propaganda and radicalisation online. But Europe is
still not well equipped when it comes to cyber-attacks.

Cyber-attacks can be more dangerous to the stability of democracies and economies than guns and
tanks.

Jean-Claude Juncker, discours sur I’état de I'Union, 13 septembre 2017.
— https://ec.europa.eu/commission/presscorner/detail/en/SPEECH 17 3165

En 2019, le Conseil de 'UE a adopté une décision permettant quelques mesures diplomatiques de
rétorsion, pour créer ce qu’il appelle une « cyberdissuasion de I'Union » : interdiction de I'entrée dans I'UE
des responsables de cyberattaques et gel de leurs avoirs. Mais le texte prévoit toute une liste de
dérogations, les cibles étant sélectionnées a I'unanimité des Etats membres™.

We cannot talk about defence without talking about cyber. If everything is connected, everything can
be hacked. Given that resources are scarce, we have to bundle our forces. And we should not just be
satisfied to address the cyber threat, but also strive to become a leader in cyber security.

It should be here in Europe where cyber defence tools are developed. This is why we need a European
Cyber Defence Policy, including legislation on common standards under a new European Cyber Resilience
Act.

Ursula von der Leyen, discours sur I’état de I’'Union, 15 septembre 2021.
— https://ec.europa.eu/commission/presscorner/detail/en/speech 21 4701

28 — https://www.enisa.europa.eu/

29 — https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:320161.1148

30 Décision du Conseil de 'UE du 14 mai 2019 concernant des mesures restrictives contre les cyberattaques qui menacent
I'Union ou ses Etats membres. — https://data.consilium.europa.eu/doc/document/ST-7299-2019-INIT/fr/pdf
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Le dernier texte en date vient du Parlement européen, qui appelle a mettre en place des capacités
communes de cyberdéfense, pour avoir des réponses communes aux cyberattaques et I'imposition de
sanctions contre les acteurs hostiles, nommant la Chine, la Russie et la Corée du Nord*'.

La cyberdéfense de 'Union européenne est donc limitée a de la coopération et un peu de solidarité.
Cette difficulté a construire les synergies européennes concerne toute la « politique étrangeére et de
sécurité commune » : c’est un des aspects de la faiblesse de ’Europe de la défense.

L’autre domaine de coopération en Europe concerne I'OTAN, qui est en concurrence avec 'UE. On
retrouve dans I’Alliance atlantique le méme contraste entre les Etats d’Europe occidentale, plus autonomes
en terme de cyberdéfense, et ceux d’Europe centrale, aux moyens plus modestes et dépendants de leurs
alliés pour leur défense.

La plupart des personnes interrogées décrivent les consultations au sein du Conseil de I’Atlantique
nord comme le reflet d’'une profonde division entre, d’'un coté, les petits Etats qui disposent de peu de
ressources propres dans le domaine de la lutte informatique et qui, logiquement, verraient d’'un bon ceil la
gestion de leur cyberdéfense par I’Otan ; et, de I'autre, les quelques Etats (Etats-Unis, Royaume-Uni,
France, Allemagne)* qui ont massivement investi dans le domaine, ont produit un vaste corpus doctrinal
en matiére de lutte informatique et ont parfois méme constitué des Cyber Commandements. A ce titre, ces
derniers ne souhaitent pas voir leur souveraineté s’effriter en raison d’'une mutualisation de leurs
ressources avec les autres alliés.

Outre la question de la souveraineté, les Alliés ne sont pas non plus en accord sur la problématique
des capacités offensives dans le domaine. A nouveau, si la défense des réseaux est un sujet de consensus,
la mise en ceuvre d’une posture offensive telle que revendiquée par certains pays de I’Alliance mettent
certains des membres dans 'embarras, notamment vis-a-vis du relatif flou juridique qui entoure la
thématique.

Vincent Joubert et Jean-Loup Samaan, « L’intergouvernementalité dans le cyberespace : étude comparée des
initiatives de ’Otan et de 'UE », Hérodote, 2014, n° 152-153, p. 261 a 275.
— https://www.cairn.info/revue-herodote-2014-1-page-261.htm

En réponse a l'attaque contre I’Estonie, I’Alliance a créé un centre de formation® a la cyberdéfense,
installé en 2008 a Tallinn (dans un batiment juste a c6té du monument soviétique : 59°25'23,69"N
24°46'3,26"E) : le NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE).

Un des travaux du CCDCOE est de définir une doctrine pour la cyberdéfense de I’Alliance. En 2013, il
publie le Manual on the International Law Applicable to Cyber Warfare,*, appelé le Tallinn Manuel, qui
annonce que le droit a la guerre ainsi que le droit de la guerre sont applicables au cyberespace. Une
cyberattaque peut donc donner lieu a une réplique avec de ’'armement conventionnelle (en contradiction
avec ce qui est appelée la « régle de Las Vegas » : what starts in cyberspace stays in cyberspace), en
application de l'article 5 du traité.

31 Résolution du Parlement européen du 7 octobre 2021 sur I’état des capacités de cyberdéfense de 'Union. — https://eur-
lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:520211P0412

32 Aux Etats-Unis c’est la CISA (Cybersecurity and Infrastructure Security Agency, créée en 2018) ; au Royaume-Uni le GCHQ
(Government Communications Headgquarters) ; en Allemagne le BSI (Bundesamt fiir Sicherheit in der Informationstechnik,
Office fédéral de la sécurité des technologies de 'information) ; au Canada le Communications Security Establishment (le
Québec vient de fonder son ministére de la Cybersécurité et du Numérique en janvier 2022).

33 L’OTAN a 25 centres de formation, appelés Centre of Excellence (COE), 'ensemble dirigé par I’ Allied Command
Transformation. Le COE « analyse et simulation pour la préparation des opération aériennes » (CASPOA) est en France, sur
la BA 942 du mont Verdun (pres de Lyon : 45°51'5"N 4°47°9"E).

34 Michael N. Schmitt (dir.), Tallinn manual on the international law applicable to cyber warfare: prepared by the international
group of experts at the invitation of the NATO Cooperative Cyber Defence Centre of Excellence, Cambridge et New York,
Cambridge University Press, 2013, 282 p. L’édition de 2017 fait 598 pages.
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Les parties conviennent qu'une attaque armée contre I'une ou plusieurs d’entre elles survenant en
Europe ou en Amérique du Nord sera considérée comme une attaque dirigée contre toutes les parties, et
en conséquence elles conviennent que, si une telle attaque se produit, chacune d’elles, dans 'exercice du
droit de légitime défense, individuelle ou collective, reconnu par I’article 51 de la Charte des Nations
Unies, assistera la partie ou les parties ainsi attaquées en prenant aussitot, individuellement et d’accord
avec les autres parties, telle action qu’elle jugera nécessaire, y compris 'emploi de la force armée, pour
rétablir et assurer la sécurité dans la région de I’Atlantique Nord.

Traité de I’Atlantique Nord, 4 avril 1949, article 5. — https://www.nato.int/cps/fr/natolive/official texts 17120.htm

Une seconde édition du manuel de Tallinn est publiée en 2017 ; une troisiéme édition est en chantier.
Cette doctrine est épisodiquement rappelée, notamment en 2019 dans un article du secrétaire général de
I'OTAN®.

Enfin, aprés la coopération au sein de 'UE et celle au sein de ’OTAN, on peut évoquer celle globale,
essentiellement dans le cadre des Nations unies.

En plus d’Interpol (basée a Lyon), une institution a été créée en 2011, dépendant de 'Union
internationale des télécommunications (une des agences de ’'ONU) : 'IMPACT (International Multilateral
Partnership Against Cyber Threats), installé a Cyberjaya (pres de Kuala Lumpur en Malaisie). La aussi, de
tres faibles moyens et aucune autorité.

Plusieurs fois, ’'ONU a formé un groupe intergouvernemental d’experts des Nations unies sur la
cybercriminalité, ou sur le cyberespace, qui ont été limité a une réflexion sur la gouvernance mondiale et a
des recommandations (en 2015 : ne pas s’en prendre aux infrastructures vitales, etc.).

Le sixiéme groupe d’experts s’est réunit en 2018 au siege de 'UNESCO a Paris, en méme temps que le
treiziéme forum sur la gouvernance de I'Internet, ce qui a permit 8 Emmanuel Macron de lancer le
12 novembre 2018 I’« Appel de Paris pour la confiance et la sécurité dans le cyberespace ». Cette
déclaration a recu le soutien de 81 Etats (y compris les Etats-Unis depuis novembre 2021, mais ni la Chine,
ni la Russie) et de 706 entreprises®. Elle comprend neuf principes :

« protéger les individus et les infrastructures ;

« protéger I'internet ;

« défendre les processus électoraux ;

« défendre la propriété intellectuelle ;

« non prolifération de logiciels malveillants ;

« sécurité de tout le cycle de vie des produits numériques ;
« hygiéne informatique pour tous les acteurs ;

« pas de cyber-riposte privée ;

« normes internationales de comportement responsable.

Fichier sous licence Creative Commons « attribution — pas d’utilisation commerciale — partage dans les mémes conditions ».
Fonte de caractéres utilisée : Linux Libertine . Cours et documents disponibles sur www.librecours.eu

35 Jens Stoltenberg, « The alliance will guard its cyber domain—and invoke collective defence if required », Prospect, octobre
2019. — https://www.nato.int/cps/fr/natohg/news 168435.htm ;
— https://www.prospectmagazine.co.uk/content/uploads/2019/08/Cyber Resilience October2019.pdf

36 — https://pariscall.international/fr/
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