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Introduction – La circulation de la connaissance
→ http://librecours.eu.free.fr/spip/spip.php?article652 

Axe 1 – Produire et diffuser des connaissances
Premier jalon – L’alphabétisation des femmes
Second jalon – La question de la radioactivité
→ http://librecours.eu.free.fr/spip/spip.php?article653 

Axe 2 – La connaissance, enjeu politique et géopolitique
Premier jalon – Les services secrets soviétiques et américains
Second jalon – L’Inde, une puissance scientifique
→ http://librecours.eu.free.fr/spip/spip.php?article654 

Objet de travail conclusif – Le cyberespace
Premier jalon – La réalité du cyberespace

Première partie – Le réseau et son infrastructure
Architecture du réseau (p. 4)
Infrastructures techniques (p. 7)

Seconde partie – Libertés et contrôle
De la liberté sur internet (p. 12)
Le contrôle des données (p. 15)

Second jalon – La cyberdéfense à la française
→ http://librecours.eu.free.fr/spip/spip.php?article655 

Que dit le programme ?

Objet de travail conclusif
Le cyberespace : 

conflictualité et coopération 
entre les acteurs.

Jalons
– Le cyberespace, entre réseaux et territoires (infrastructures, acteurs, liberté ou 
contrôle des données...).
– Cyberdéfense, entre coopération européenne et souveraineté nationale : le cas 
français.

« Programme d’histoire-géographie, géopolitique et sciences politiques de terminale générale », arrêté du 19 juillet 
2019 publié au JORF du 23 juillet 2019 et au BOÉN spécial n° 8 du 25 juillet 2019.

→ https://cache.media.education.gouv.fr/file/SPE8_MENJ_25_7_2019/18/0/spe254_annexe_1159180.pdf 
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Objet de travail conclusif – Le cyberespace
Le titre est, selon le programme, « le cyberespace : conflictualité et coopération entre les acteurs ».

La notion de cyberespace (cyberspace en anglais) a été inventée par William Gibson, un auteur 
étasunien de science-fiction : il l’a d’abord mentionné dans une nouvelle en 1982, puis développé 
davantage dans un roman en 1984 dont le succès l’a popularisé.

I knew every chip in Bobby’s simulator by heart; it looked 
like your workaday Ono-Sendai VII, the "Cyberspace Seven".

William Ford Gibson, « Burning Chrome », dans Ben Nova, Ellen Datlow et Dick Teresi (dir.), Omni, Omni 
Publications International Ltd., juillet 1982, p. 72 ; (trad.), Gravé sur chrome, Paris, La Découverte, 1987.

Cyberspace. A consensual hallucination experienced daily by billions of legitimate 
operators, in every nation, by children being taught mathematical concepts [...]. A graphic 
representation of data abstracted from the banks of every computer in the human system.

Cyberespace. Une hallucination consensuelle vécue quotidiennement en toute légalité 
par des dizaines de millions d’opérateurs, dans tous les pays, par des gosses auxquels on 
enseigne les concepts mathématiques [...] Une représentation graphique de données 
extraites des mémoires de tous les ordinateurs du système humain.

William Ford Gibson, Neuromancer, New York, Ace Books, 1984, p. 51 ;
(trad. Jean Bonnefoy), Neuromancien, Paris, La Découverte, 1985.

Ces deux œuvres sont du style cyberpunk, des histoires se déroulant dans de sinistres dystopies 
futuristes où les progrès en informatique et en bio-ingénierie permettent d’interconnecter les humains 
avec des prothèses cybernétiques. Ce préfixe « cyber » a été construit à partir du mot grec κυβερνήτης 
(kubernetes) signifiant un pilote, ce qui a donné en français les mots gouvernail et gouverneur.

Un exemple de ce sous-genre pessimiste (no future) de science-fiction est le film Blade Runner de Ridley 
Scott, sorti en 1982, basé sur une nouvelle de Philip K. Dick, Do Androids Dream of Electric Sheep?, datant 
de 1968. L’idée d’une interface sensorielle a aussi été développée dans les films Tron (de Steven Lisberger, 
en 1982), Matrix (de Les Wachowski en 1999) et Ready Player One (de Steven Spielberg en 2018) ; d’ailleurs, 
dans le roman de William Gibson, le réseau est appelé la « matrice » (the matrix).

Le mot de cyberespace a ensuite été utilisé par les journalistes dans les années 1990 pour désigner ce 
qui commençait à se développer grâce à l’internet, un nouvel espace de communication1.

Le terme est ensuite un peu passé de mode, puis revient en usage au milieu des années 2000 chez des 
auteurs européens et nord-américains quand ils évoquent les enjeux géopolitiques du numérique, en 
concurrence avec les notions d’internet, d’espace en ligne, de monde virtuel, d’environnement numérique, 
d’« infosphère »2 ou de « métavers »3.  Le vocabulaire s’est diversifié : on a des cyber-menaces, des 
cyberattaques, des cyber-opérations, de la cybersécurité, de la cyberdéfense, de l’« appui cyber » ou du 
« risque cyber »4. Le mot désigne donc un nouvel espace à explorer, et pour les États à surveiller ou 
conquérir.

Au sein du sixième thème sur la connaissance, travailler sur le cyberespace permet d’une part de 
reprendre l’axe 1 (« produire et diffuser des connaissances ») dans le premier jalon du « travail conclusif », 
puis l’axe 2 (« enjeux géopolitiques, économiques et militaires ») surtout dans le second jalon :
• le cyberespace, entre réseaux et territoires (infrastructures, acteurs, liberté ou contrôle des données...) ;
• cyberdéfense, entre coopération européenne et souveraineté nationale : le cas français.

1 → http://geoconfluences.ens-lyon.fr/glossaire/cyberespace 
2 Dan Simmons, Hyperion, New York, Doubleday, 1989.
3 Metaverse : Neal Stephenson, Snow Crash [Le samouraï virtuel], New York, Bantam Books, 1992. Le mot est repris ensuite par 

le jeu Second Life sorti en 2003. En octobre 2021, la société Facebook est renommée Meta Platforms, Inc.
4 → Frédérick Douzet et Alix Desforges, « Du cyberespace à la datasphère. Le nouveau front pionnier de la géographie », 

Netcom, n° 32, 21 décembre 2018. → http://journals.openedition.org/netcom/3419 
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Premier jalon – La réalité du cyberespace

Le titre du jalon est officiellement « le cyberespace, entre réseaux et territoires (infrastructures, 
acteurs, liberté ou contrôle des données...) ».

Le sujet, un peu fourre-tout, oriente l’étude de ce monde virtuel qu’est le cyberespace vers sa réalité 
concrète. La réponse à cette problématique peut être structurée en deux parties : d’une part la présentation 
du réseau et de ses infrastructures techniques, qui sont loin d’être extra-territoriales ; d’autre part les choix 
de ses différents acteurs, entre ceux qui veulent en faire un espace libre et ouvert, et ceux plutôt un 
territoire contrôlé et sécurisé.

Première partie – Le réseau et son infrastructure

Le cyberespace se confond quasiment avec internet, le réseau global.

Nombre d’ordinateurs connectés (hosts) à ARPAnet puis à internet
29 octobre 1969 2 décembre 1987 28 174
décembre 1969 4 juillet 1988 33 000

juin 1970 9 juillet 1989 130 000
décembre 1970 13 octobre 1992 1 136 000

avril 1971 23 octobre 1993 2 056 000
mars 1977 111 octobre 1994 3 864 000
août 1983 562 juillet 1997 19 540 000

octobre 1984 1 024 2000 368 000 000
novembre 1986 5 089 2013 1 000 000 000

→ https://www.zakon.org/robert/internet/timeline/ 

En 2021, il y aurait 1,3 milliard d’abonnements aux services d’accès haut débit sur ligne fixe5, auxquels 
on peut rajouter une partie des 8,2 milliards d’abonnements à la téléphonie mobile6 (qui intègrent un accès 
internet dans le cas des smartphones, ou « mobiles multifonctions »7) essentiellement en 4G8, sans compter 
les objets connectés (the Internet of Things : tablettes, consoles de jeu, automobiles, enceintes, montres, 
caméras, thermostats, lunettes, vêtements, chaussures, etc.).

Si la quasi-totalité des ordinateurs sont désormais connectés, ce n’est pas (encore) le cas de toute 
l’humanité : parmi les 8 milliards d’humains estimés, il y aurait 5,5 milliards d’internautes (soit 69 %)9 au 
31 décembre 2022.

Dates Nombre d’internautes estimés Part de l’humanité
décembre 1995 16 millions 0,4 %
décembre 2000 361 millions 5,8 %
décembre 2005 1,018 milliard 15,7 %

mars 2011 2,095 milliards 30,2 %
juin 2014 3,035 milliards 42,3 %

décembre 2017 4,156 milliards 54,4 %
décembre 2020 5,053 milliards 64,2 %
décembre 2022 5,544 milliards 69 %

→ https://www.internetworldstats.com/emarketing.htm 

5 → https://donnees.banquemondiale.org/indicateur/IT.NET.BBND 
6 → https://data.worldbank.org/indicator/IT.CEL.SETS 
7 → https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000036449955 
8 → https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2020.pdf, p. 4.
9 → https://www.internetworldstats.com/stats.htm 
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Architecture du réseau

Plusieurs architectures sont possibles pour un réseau informatique : les deux principaux sont d’une 
part un réseau en étoile composé de terminaux (exemple avec les minitels) autour d’un serveur central, ce 
qui était souvent le cas quand on avait un gros calculateur à partager ; d’autre part un réseau maillé, sans 
point central, chaque ordinateur étant un client-serveur. Les réseaux téléphoniques sont typiquement des 
réseaux en étoile, avec un seul propriétaire qui contrôle tout ; tandis qu’internet forme une vaste toile 
maillée, aux multiples participants, sans autorité ni infrastructure centrale.

Internet est en fait composé de plusieurs réseaux autonomes mis en interconnexion. C’est même le 
sens du mot internet, composé du latin inter (« entre ») et de l’anglais net (diminutif de network, 
« réseau ») : le premier usage serait par Robert Elliot Kahn en octobre 1972 sous la forme d’internetting 
effort, traduisible par « effort d’interréseautage ».

Ces très nombreux réseaux, qui forment ensemble internet, sont ceux des fournisseurs d’accès 
(exemples en France avec Orange, SFR, Free, Bouygues, etc.), ceux des autres entreprises (banques10, 
industries, etc.), ceux des centres de recherche, ceux des administrations étatiques ou territoriales, ceux des 
établissements scolaires (le super réseau du lycée Alain !) et ceux des particuliers (presque chaque domicile 
a son réseau domestique). Il s’agit d’une architecture ouverte, d’une part parce qu’elle utilise des 
protocoles libres (et non ceux propriétaires, comme pour les réseaux « fermés »), d’autre part parce que 
l’équipement est hétérogène (les ordinateurs sont de constructeurs différents).

Une définition d’internet par ses protocoles
"Internet" refers to the global information system that – (i) is logically linked together by a globally unique 

address space based on the Internet Protocol (IP) or its subsequent extensions/follow-ons; (ii) is able to support 
communications using the Transmission Control Protocol/Internet Protocol (TCP/IP) suite or its subsequent 
extensions/follow-ons, and/or other IP-compatible protocols; and (iii) provides, uses or makes accessible, either 
publicly or privately, high level services layered on the communications and related infrastructure described herein.

« Internet » désigne le système d’information mondial qui : (i) est relié logiquement par un espace d’adressage 
unique au monde basé sur le protocole internet (IP) ou ses extensions/suivis ultérieurs ; (ii) est capable de soutenir 
les communications utilisant la suite de protocoles Transmission Control Protocol/Internet Protocol (TCP/IP) ou ses 
extensions/suivis ultérieurs, et/ou d’autres protocoles compatibles IP ; et (iii) fournit, utilise ou rend accessible, 
publiquement ou en privé, des services de haut niveau basés sur les communications et l’infrastructure connexe 
décrites dans la présente résolution.

Résolution du FNC (Federal Networking Council) du 24 octobre 1995.
→ https://www.internetsociety.org/fr/internet/history-internet/brief-history-internet/ 

Cette structure, composée de centaines de milliers de réseaux autonomes interconnectés, s’explique 
par son histoire : elle a été mise en place progressivement, sans vision préconçue.

L’invention des premiers ordinateurs (des calculateurs très encombrants et très chers) s’est 
accompagné au milieu du e siècle par la création de quelques réseaux informatiques, utilisant des lignes 
dédiées à temps plein (réseau radar SAGE11 aux États-Unis, réseaux Havas et AFP en France, etc.). D’où 
l’idée de faire transiter plusieurs messages à la fois sur une ligne, en utilisant la commutation de paquets 
(les messages sont découpés pour pouvoir partager les lignes) et non la commutation de circuits (à flux 
continu). Le 29 octobre 1969, deux mini-ordinateurs communiquent entre-eux de cette façon, l’un à l’UCLA 
(Los Angeles) et l’autre à la Stanford Research Institute (Menlo Park, près de San Francisco) : ce réseau, 
l’ARPAnet12, utilise une ligne 50 kbit/s d’AT&T.

In the beginning there was the ARPAnet, a wide area experimental 
network connecting hosts and terminal servers together.

Ed Krol, Hitchhiker’s Guide to the Internet, National Science Foundation, 1987, p. 1.

10 Par exemple SWIFT (Society for Worldwide Interbank Financial Telecommunication) dont le réseau est spécialisé dans les 
échanges interbancaires.

11 Le réseau SAGE (Semi-Automatic Ground Environment) du NORAD (North American Aerospace Defense Command), utilisait 
24 superordinateurs IBM de 250 tonnes chacun pour la surveillance aérienne de 1958 à 1980.

12 L’ARPA (Advanced Research Projects Agency), financée par le DoD (Department of Defense : le Pentagone) a été fondée en 
1958 comme une réponse aux avancées technologiques soviétiques (Spoutnik I est mis en orbite en 1957).
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D’autres réseaux à commutation de paquets sont expérimentés, notamment en France (réseau 
Cyclades de 1974 à 1978, entre Rocquencourt, Rennes, Grenoble et Toulouse)13. La première connexion 
internationale se fait dès 1973 par une liaison par satellite, intégrant à l’ARPAnet l’University College à 
Londres et le centre de recherche de Kjeller (près d’Oslo). La première application commerciale (en mettant 
de côté une vente de cannabis entre étudiants en 1971) est en 1975, avec TeleNet, un réseau d’échange de 
fichiers en 56 kbit/s reliant Washington avec Boston, New York, Chicago, Dallas, San Francisco et 
Los Angeles. La première interconnexion entre réseaux est testée en 1977, par TCP/IP (protocole développé 
en 1974 par Vint Cerf et Bob Kahn) ; le passage d’ARPAnet en TCP/IP (abandonnant le NCP, Network 
Control Program) est fait le 1er janvier 1983 (utilisée comme date de naissance d’internet). 

Après les expérimentations de la décennie 1970, les choses s’accélèrent un peu au début des années 
1980 : les universités étasuniennes, qui en ont marre d’attendre un hypothétique réseau national, fondent 
en 1981 les unes BITNet (Because It’s Time Network) les autres CSNET (Computer Science Network) ; le DoD 
(MILNET en 1983) et le DoE (ESnet depuis 1986) et la NASA (NSN en 1988, renommé NREN en 1996) font 
de même ; la messagerie se développe (USENET dès 1980, FidoNet à partir de 1984).

En France, le Minitel est lancé en 1982 (avec du 1,2 kbit/s en réception) ; la première connexion 
française avec l’étranger est faite en 1983 (l’INRIA, Institut national de recherche en informatique et 
automatique, à Rocquencourt, avec CWI à Amsterdam). Les premiers noms de domaine (.com ; .uk ; .fr ; 
etc.) sont créés en 1985-1986.

L’idée d’un regroupement des réseaux fait son 
chemin14 : en Europe, les centres de recherche 
s’interconnectent à partir de 1983 via l’EARN (European 
Academic and Research Network), concurrencé à partir de 
1986 par le RARE (Réseaux associés pour la recherche 
européenne) ; aux États-Unis c’est le NSFNet (National 
Science Foundation Network)15 créé en 1985 qui fédère les 
différents réseaux régionaux16 en 1988. Le 28 juillet 1988, 
Cornell (à Ithaca) et Sophia Antipolis (près de Nice) sont 
reliées. En février 1990, un nouveau câble transatlantique 
permet la liaison en 1,5 Mbit/s entre Cornell et le CERN 
(près de Genève), c’est-à-dire entre les réseaux américains 
et européens17.

Les 14 nœuds du réseau en 1,544 Mbit/s mis en 
place en 1988 : 14 universités étasuniennes18, 

chacune à la tête d’un réseau régional. 
→ https://commons.wikimedia.org/wiki/File:NSFNET

L’EARN en Europe et le NSFNet en Amérique sont alors les dorsales (backbones) de ce qui est devenu 
internet.

13 Louis Pouzin, « Cyclades ou comment perdre un marché », La Recherche, 2000.
14 C’est le sujet de la réunion en juillet 1983 à l’hôtel Holmenkollen (près d’Oslo) entre Larry Landweber (université du 

Wisconsin), Rolf Nordhagen (université d’Oslo), Ira Fuchs (BITNet), Peter Kirstein (University College London) et François 
Fluckiger (CERN de Genève).

15 NSFNet permet en 1985 un accès en 56 kbits/s à cinq superordinateurs (JVNC@Princeton, PSC@Pittsburgh, SDSC@UCSD, 
NCSA@UIUC, Theory Center@Cornell), réservé aux universités et agences gouvernementales (notamment météo). En 1988, 
il passe à 1,544 Mbit/s, puis en 1991 à 44,736 Mbit/s.

16 NYSERNET (New York State Education and Research Network, à Ithaca NY), Westnet (à Salt Lake City UT), MIDnet (à Lincoln 
NE), JVNCNet (John von Neumann National Supercomputer Center Network, à Princeton NJ), BARRNet (Bay Area Regional 
Research Network, à Palo Alto CA), NorthWestNet (à Seattle WA), SESQUINET (Sesquicentennial Network, à Houston TX), 
SURAnet (Southeastern Universities Research Association Network, à College Park ML), CERFnet (California Education and 
Research Federation Network, à San Diego CA), CICnet (Committee on Institutional Cooperation Network, à Ann Arbor MI)...

17 Le CERN (Conseil européen pour la recherche nucléaire) est alors relié, depuis son centre informatique (bâtiment 513), aux 
principaux centres de recherche européens en physique des particules, avec une liaison 2 Mbit/s avec Bologne, Genève et 
Lausanne (EPFL), 768 kbit/s avec Hambourg (DESY), 384 kbit/s avec Boston (MIT), 256 kbit/s avec Montpellier (CNUSC), 
Saclay et Amsterdam (de là en 192 kbit/s avec KTH en Suède) et 128 kbit/s avec Chilton (RAL). François Fluckiger, « The 
European Researcher’s Networks », La Recherche, n° 328, février 2000, p. 12. 
→ https://fluckiger.web.cern.ch/Articles/F.Fluckiger-The_European_Researchers_Network.pdf  

18 U. of Washington (Seattle), Stanford U. (Palo Alto), U. of California (San Diego), U. of Utah (Salt Lake City), U. of Colorado 
(Boulder), U. of Nebraska (Lincoln), Rice U. (Houston), U. of Illinois (Champaign), U. of Michigan (Ann Arbor), Carnegie 
Mellon U. (Pittsburgh), Cornell U. (Ithaca), Princeton U. (Princeton), U. of Maryland (College Park), Georgia Tech (Atlanta).
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Ce début de mise en réseau est limité aux institutions de recherche pendant les années 1980, leur 
permettant d’échanger des fichiers, de se connecter à distance, de partager des ressources et de créer des 
grilles de calcul (computing grid).

Les années 1990 voient la multiplication du nombre de micro-ordinateurs (notamment le PC d’IBM) et 
le développement d’applications grand public que sont les messageries et le World Wide Web, en attendant 
la VoIP (voice over IP), l’IPTV, la VoD (video on demand) et le jeu en ligne. Pour permettre l’accès 
commerciale à ce qui est devenu internet, le NSFNet se voit doté de points d’échanges en juin 1989, le 
premier (FIX East) au sein de l’université du Maryland à College Park et le second (FIX West) au Ames 
Research Center de la NASA à Mountain View.

La conséquence est la croissance exponentielle du nombre d’ordinateurs connectés, d’où le passage des 
adresses IP huit bits (pour 28 = 512 possibilités) de 1973 aux adresses IPv4 en 32 bits en 1982 (pour 232 = 
4,3.109 adresses), puis IPv6 en 128 bits (pour 2128 = 3,4.1038 adresses).

L’Union soviétique, où un réseau entre les principales universités est mis en place dès 1974 
(Академсеть, Academset), est connecté à internet depuis 1990 ; en août, l’institut Kourtchatov à Moscou 
(spécialisée dans les réacteurs nucléaires et les tokamaks) devient le premier fournisseur d’accès 
soviétique, puis le nom de domaine .su est créé en septembre (remplacé par .ru en 1994, complété par .рф 
en 2010). La République populaire de Chine est elle-aussi intégrée avec .cn en 1990, complété par .  中国 en 
2012.

Les structures redondantes et périmées sont fermées : ARPAnet en 1990, BITNet et CSNet (qui ont 
fusionné en 1989) en 1991, NSFNet en 1995 ; les lignes principales (backbones) étasuniennes sont 
privatisées en 1994 par l’administration Clinton ; les lignes européennes sont renforcées en 1991 par le 
réseau Ebone (European Backbone) ; consortium universités/entreprises, finalement vendu au détail en 
2002.

Dans les années 2000 et 2010, les universités et 
centres de recherche se regroupent par État pour 
s’équiper entre-elles de connections en dizaines puis 
centaines de Gbit/s, tel qu’Abilene (devenue 
Internet2) aux États-Unis, CA*net (CANARIE) au 
Canada, SINET au Japon, CERNET et CSTNET en 
Chine, ERNET en Inde, RUnet en Russie, etc.

L’Union européenne se la joue plus collective : 
EARN et RARE fusionnent en 1994 pour devenir 
TERENA, renommé le réseau Géant (Gigabit 
European Advanced Network Technology) en 2014, 
reliant plus de 10 000 établissements dans 38 États, 
fédérant les réseaux nationaux que sont RENATER 
(Réseau national de télécommunications pour la 
technologie, l’enseignement et la recherche) en 
France, JANET (Joint Academic Network) au 
Royaume-Uni, DFN (Deutsches Forschungsnetz) en 
Allemagne, GARR (Gruppo per l’Armonizzazione 
delle Reti della Ricerca) en Italie, Belnet en Belgique, 
SWITCH en Suisse, NORDUnet en Suède, Norvège, 
Finlande, Danemark et Islande, etc.

Une représentation du Web à la fin 2011 : 350 000 sites 
cartographiés, étasuniens en bleu clair (google, facebook, 
youtube et yahoo au centre)19, indiens en vert, chinois en 
jaune, russe en rouge, allemand en bleu foncé, italien en 

fuchsia, français en mauve, espagnoles en orange, 
japonais en violet. → https://internet-map.net/ 

Autre carte du Web : http://www.opte.org/the-internet/ 

19 Pour le classement actuel des sites, cf. https://www.alexa.com/topsites 
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Infrastructure technique

Le cyberespace n’est pas que virtuel : pour connecter entre-eux des milliards d’équipements 
électroniques, il faut installer une énorme infrastructure de télécommunication, coûteuse et très 
gourmande en électricité20, avec ses axes et ses nœuds.

L’essentiel des échanges numériques, surtout sur les longues distances, se fait via des câbles, complétés 
par des émissions radios. Comme les câbles sont partagés entre les différents clients d’un fournisseur 
d’accès, il y a toute une gamme entre celui très fin connectant un ordinateur et le gros reliant deux régions, 
dessinant une gigantesque arborescence hiérarchisée.

Au niveau local, les appareils des particuliers et des entreprises sont connectés par plusieurs types de 
liaisons : d’abord électrique par les câbles en cuivre (coaxial ou torsadée) des lignes téléphoniques fixes, 
les plus archaïques utilisant un modem analogique fournissant un accès bas débit (maximum 56 kbit/s)21 ; 
le haut débit transite aussi par les câbles en cuivre grâce à la technologie de l’ADSL (Asynchronous Digital 
Subscriber Line), le débit de quelques Mbit/s se dégradant avec la distance ; ensuite radio via les 
ondes hertziennes, Bluetooth (sur quelques mètres), WiFi (sur plusieurs dizaines de mètres), WiMAX, 
UMTS/3G et LTE/4G (sur plusieurs km) ou satellitaire (à l’échelle continentale) ; enfin lumineux par la 
fibre optique (FTTH, fiber to the home) qui permet d’atteindre le très haut débit, de plusieurs centaines de 
Mbit/s jusqu’à quelques Gbit/s.

Toutes les connexions finissent par passer par câbles, car antennes et bornes radios sont elles-mêmes 
câblées. Ces différents câbles sont enterrés dans les zones densément peuplées, ou portés sur poteaux 
ailleurs, formant la « boucle locale » du réseau (le dernier kilomètre).

Les 28,5 milliards d’appareils connectés (en 2022)22 génèrent un énorme trafic, en très forte croissance : 
le trafic global s’exprime en exabits (1018 = un milliard de gigabits)23 : 72 chaque mois en 2015, 96 en 2016, 
122 en 2017, 156 en 2018, 201 en 2019, 254 en 2020, 319 en 2021 et 396 en 2022 selon Cisco24.

Pour permettre d’échanger de telles quantités de données, l’infrastructure a été très rapidement 
développée. Dès 1977 à Chicago et 1980 à Paris, le cuivre a commencé à être remplacé par de la fibre 
optique entre les principaux centraux téléphoniques, avec extension ensuite aux liaisons interurbaines, le 
câblage de chaque agglomération étant encore en cours25.

Pour relier les différentes agglomérations, les principaux fournisseurs d’accès disposent, comme 
propriétaire de « tuyau » ou comme loueur, chacun d’un réseau régional composé de gros câbles 
regroupant plusieurs fibres optiques, avec des répétiteurs tous les 40 à 150 km car le signal lumineux 
s’atténue. Ces liaisons majeures, appelées « dorsales internet » (ou colonnes vertébrales, backbones en 
anglais), sont le plus souvent enterrées le long des axes de transport : exemple en France avec le réseau de 
TD (Télécom Développement, pour les voies de la SNCF), de Vinci (les autoroutes) et VNF (Voies 
navigables de France), trois opérateurs loueurs de tuyaux.

Les réseaux des plus gros opérateurs (« de niveau 1 », Tier 1) sont interconnectés entre-eux (pour 
échanger : faire du peering), tandis que ceux plus modestes (Tier 2 & 3) doivent passer par les gros. Les 
principaux opérateurs sont soit des entreprises privées (Tata Communications en Inde, Telefónica en 
Espagne, Vodafone au Royaume-Uni, Telia en Scandinavie, etc.), soit publics (China Telecom, Orange, 
British Telecom, Telecom Italia, Deutsch Telekom, Rostelecom en Russie, etc.). Dans le cas des États-Unis, 
la concurrence est limitée par le partage du territoire entre AT&T, Comcast, Time Warner Cable, 

20 → https://openinframap.org/#2/26/12/P 
21 Les vieux modems (modulateur-démodulateur) font la conversion entre le numérique et l’analogique : 

https://en.wikipedia.org/wiki/File:Dial_up_modem_noises.ogg 
22 → https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-

741490.pdf 
23 Kilo- (k) 103 soit un millier, méga- (M) 106 soit un million, giga- (G) 109 soit un milliard, téra- (T) 1012 soit un billion, péta- (P) 

1015 soit un billiard, exa- (E) 1018 soit un trillion, zetta- (Z) 1021 soit un trilliard et yotta- (Y) 1024 soit un quadrillion. Ces 
préfixes sont d’origine grecque, tel que τέρας (téras), « monstre ».

24 → https://www.cisco.com/c/dam/m/en_us/network-intelligence/service-provider/digital-transformation/knowledge-
network-webinars/pdfs/1213-business-services-ckn.pdf, p. 7.

25 Exemple pour la France : https://cartefibre.arcep.fr/ 
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Google Fiber, Charter Communications, CenturyLink, RCN, Verizon... à tel point que de nombreuses 
municipalités26 ont financé elles-mêmes l’installation de la fibre, faute d’un service satisfaisant.

En plus des réseaux en fibre optique des 
opérateurs grand public (qui ont pour clients les 
particuliers et les entreprises), se rajoutent les réseaux 
fibre militaires et scientifiques.

En France, les forces armées disposent du réseau 
filaire et hertzien SOCRATE (Système de cœur 
résilient adapté aux télécoms) et satellitaire 
SYRACUSE (Système de radiocommunication utilisant 
un satellite), avec pour opérateur la DIRISI (Direction 
interarmées des réseaux d’infrastructure et des 
systèmes d’information) et ses 38 centres en 
métropole (fort de Bicêtre, mont Valérien, Maisons-
Laffitte, mont Verdun, etc.) et outre-mer. Ces réseaux 
sont mieux protégés que ceux civils.

Les centres de recherche ont souvent besoin de 
débits considérables, notamment ceux en physique 
nucléaire (ex : ITER à Cadarache, près de Marseille) et 
en physique des particules (CERN à Saint-Genis-
Pouilly, près de Genève).

Bande-passante en Gbit/s des principales liaisons du 
réseau RENATER, chaque nœud étant à la tête de son 

réseau régional. 
→ https://www.renater.fr/weathermap/weathermap_met

ropole 

Pour les liaisons entre les continents et avec les îles, la quasi totalité du trafic passe par des 
câbles sous-marins en fibre optique, posés sur le fond marin (l’ensouillage par une charrue n’est fait qu’à 
l’atterrage)27. En 2019, il y avait un total de 448 câbles internationaux sous-marins, soit une longueur 
cumulée de 1,2 million de km, pour 159 propriétaires différents28.

<mode"Élèves qui bossent">

Géolocalisez le plus précisément possible les atterrages des câbles sous-marins CC4 et CC5 (continent 
– Corse)29, FEA (Fibre-optic Link Around the Globe Europe-Asia)30, SEA-ME-WE-3 (South-East Asia – Middle 
East – Western Europe)31 JUPITER (inauguré en 2020) et 2Africa (opérationnel en 2024) sur un des sites ci-
dessous :
→ https://www.submarinecablemap.com/#/ 
→ https://live.infrapedia.com/app 
→ https://esrioceans.maps.arcgis.com/apps/Profile/index.html?appid=5ba169ff89fe4328933c828e0c290f92 
→ https://submarine-cable-map-2019.telegeography.com/ 

Qui sont les propriétaires de ces différents câbles ?
Quelles logiques ont présidé à leur trajet (c’est-à-dire : pourquoi ils passent par là) ?

</mode>

26 → https://muninetworks.org/communitymap 
27 L’approche des côtes est pleine de dangers pour un câble : ancres, chaluts, iceberg (en Alaska), chute de débris, morsures de 

requin, voleurs...
28 → http://www.kidorf.com/DBOwners.php 
29 Le CC4 va de Cannes à L’île-Rousse, Le CC5 de La Seyne à Ajaccio. Cf. https://www.sigcables.com/index.php/cableliste 
30 Le FEA fait 28 000 km de long : Porthcurno (Skewjack), Estepona (Malaga), Palerme, Alexandrie, Le Caire, Suez, Aqaba, 

Jeddah, Fujairah, Mumbai, Penang, Satun, Songkhla, Lantau island (Silvermine Bay à Hong Kong), Nanhui (Shanghai), 
Keoje, Ninomiya et Miura (Kanagawa).

31 Le SEA-ME-WE-3 est le plus long avec 39 000 km. Posé en 1997-2000, sa dernière amélioration a porté son débit à 4,6 Tbit/s.
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→ https://www.youtube.com/watch?v=6dkiqJ_IZGw&feature=emb_logo 
Nick Routley, « Wired World: 35 Years of Submarine Cables in One Map », Visualcapitalism, 2 décembre 2019. 

→ https://www.visualcapitalist.com/wired-world-35-years-of-submarine-cables-in-one-map/ 

Ces liaisons ne sont pas à l’abri d’une coupure : la foudre peut frapper une installation, une séisme 
peut rompre le lien, il y a même eut plusieurs vols de câble (le cas pour 11 km, soit 100 tonnes, du câble 
sous-marin reliant la Thaïlande à Hong Kong récupérés par des pirates vietnamiens en mars 2007).

Si les connections longues distances se font essentiellement par câbles en fibre optique, c’est que le 
temps de latence (délai entre l’envoie et la réception) est ainsi extrêmement faible : pour le câble AAE-1 
(Asia-Afrique-Europe), l’information partant de Marseille en 2017 met 75 millièmes de seconde pour arriver 
à Singapour, et 120 ms pour Hong Kong. Grâce aux serveurs proxy, le ping est en général de moins de 
0,002 s par fibre optique, de 0,04 s et moins par cuivre, autour de 0,05 s en 4G et de 0,65 s via satellite (le 
temps de faire l’aller-retour avec le satellite en orbite à 35 700 km d’altitude).

La connexion par satellite a malgré ça l’avantage d’une couverture de l’intégralité de la surface 
terrestre, d’où la constellation Starlink (par Space X) de 3 639 petits satellites en orbite basse32 en 2022 (en 
attendant les 22 400 de Starlink2), ou les 540 de OneWeb (un partenariat international)33, en attendant ceux 
de Kuiper (Amazon), de Guangwang, etc.

Le cas des communications extraterrestres est à part, se faisant pour l’instant uniquement par radio : 
pour l’ISS qui est en orbite basse, la connexion à internet se fait via un satellite avec un ordinateur à 
Houston en mode bureau à distance34, ce qui donne un temps de latence d’un peu plus d’une demi-
seconde ; pour la Lune, le ping est de 1,26 seconde ; pour Mars, de 3 à 22 minutes (avec coupure de deux 
semaines tous les deux ans quand le Soleil s’interpose) ; pour Jupiter de 34 à 51 minutes ; pour la sonde 
Voyager 1 (à 23,8 milliards de km), d’un peu plus de 22 heures35.

Les antennes des sondes, astromobiles (rovers) et futures bases lunaires ou martiennes sont 
régulièrement déconnectées à cause de la rotation de l’astre. La bande passante est souvent médiocre, pour 
ménager les batteries : après son survol de Pluton en 2015, la sonde New Horizons a mis 15 mois pour 
envoyer ses 6,25 Gb de données (à raison de deux kbit/s)36.

Pour améliorer les communications extraterrestres, la NASA développe son Space Network, avec des 
antennes au sol (SCaN : Space Communications and Navigation), des satellites géosynchrones (TDRS : 
Tracking and Data Relay Satellites) ainsi que quelques orbiteurs autour de la Lune et de Mars, permettant la 

32 → https://planet4589.org/space/con/star/stats.html 
33 L’Indien Bharti, l’Européen Eutelsat, le gouvernement britannique, la Japonaise Softbank, le Coréen Hanwha, etc.
34 → https://www.nasa.gov/home/hqnews/2010/jan/HQ_M10-012_ISS_Web.html 
35 → https://voyager.jpl.nasa.gov/mission/status/ 
36 → https://solarsystem.nasa.gov/missions/new-horizons/in-depth/ 
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connexion avec l’orbite terrestre (NEN : Near Earth Network) ainsi que celle interplanétaire (DSN : Deep 
Space Network)37.

Si le réseau est composé de câbles, il y a aussi de très nombreux nœuds, que sont les centaines de 
millions de serveurs (servers) et de routeurs (routers). Ils se concentrent notamment dans les centres de 
données (datacenters, alias « fermes de serveurs ») et les points de connexion.

Les datacenters servent au stockage des données (sites web, bases de données, applications en cloud, 
etc.), les serveurs et disques durs étant empilés dans des baies (racks) ; leur bon fonctionnement nécessite 
une puissante climatisation, une filtration de l’air (salle blanche), des onduleurs, des batteries, une 
alimentation électrique de secours, le tout de façon redondante. Les plus vastes appartiennent aux gros 
hébergeurs de contenus, d’autres sont partagés (colocation center ou carrier hotel).

Quelques exemples notables en France :
• Telehouse 2 à Paris (☞ 48°51′21″N 2°23′3″E) ;
• Interxion PAR5 à Saint-Denis (☞ 48°54′50″N 
2°21′44″E) ;
• Equinix PA2 à Saint-Denis (☞ 48°55′38″N 2°21′1″E) ;
• Global Switch à Clichy (☞ 48°54′0″N 2°17′42″E) ;
• Scaleway DC5 (Free) à Saint-Ouen-l’Aumone 
(☞ 49°3′13″N 2°8′16″E) ;
• Orange à Val-de-Reuil (☞ 49°15′52″N 1°11′29″E) ;
• Interxion MRS3 à Marseille (☞ 43°20′19″N 
5°20′47″E) ;
• OVHcloud à Roubaix (☞ 50°41′29″N 3°12′3″E) ;
• OVHcloud à Gravelines (☞ 51°0′58″N 2°9′17″E) ;
• le centre de calcul du CERN à Saint-Genis-Pouilly 
(☞ 46°13′57″N 6°2′45″E)38.

Data center de Facebook à Luleå, en Suède (☞ 65°36′59″N 
22°6′58″E), bénéficiant du froid polaire et de 

l’hydroélectricité pour réduire les coûts. 
→ https://siecledigital.fr/2016/09/30/facebook-data-

center-suede/ 
Les leaders américains du numérique ont installé une partie de leurs capacités en Europe de l’Ouest, 

notamment :
• Facebook à Clonee (près de Dublin, ☞ 53°25′3″N 6°25′55″O) ;
• Microsoft à Grange Castle (près de Dublin, ☞ 53°19′20″N 6°26′36″O) ;
• IBM chez Vantage CWL1 à Newport (au Pays de Galles, ☞ 51°33′19″N 3°2′15″O) ;
• Google à Saint-Ghislain (en Belgique, ☞ 50°28′5″N 3°51′56″E).

Les installations les plus connues sont aux États-Unis :
• Digital Realty à San Jose (dans la Silicon Valley, ☞ 37°22′19″N 121°56′54″O) ;
• Google à The Dalle (dans l’Oregon, ☞ 45°37′55″N 121°12′4″O) ;
• Facebook à Prineville (dans l’Oregon, ☞ 44°17′41″N 120°53′03″O) ;
• Switch Citadel Campus à Tahoe Reno (dans le Nevada, ☞ 39°30′50″N 119°28′26″O) ;
• Utah Data Center de la NSA à Camp William (près de Salt Lake City, ☞ 40°25′36″N 111°56′2″O) ;
• Equinix Infomart à Dallas (☞ 32°48′3″N 96°49′11″O) ;
• Google à Council Bluffs (dans l’Iowa, ☞ 41°13′17″N 95°51′50″O)39 ;
• Microsoft à West Des Moines (dans l’Iowa, ☞ 41°32′26″N 93°49′38″O) ;
• Equinix Lakeside Technology Center à Chicago (☞ 41°51′12″N 87°37′5″O) ;
• Quality technology Services à Atlanta (☞ 33°46′40″N 84°25′16″O) ;
• Facebook à Forest City (en Caroline du Nord, ☞ 35°18′57″N 81°49′30″O) ;

37 → https://www.nasa.gov/directorates/heo/scan/about/overview/index.html 
38 La capacité de stockage y est exprimée en centaines de pétaoctets (pour les mesures des accélérateurs de particules). 

Cf. https://home.cern/resources/image/computing/computing-images-gallery & /fr/science/computing/data-centre 
39 Cf. https://lafibre.info/images/datacenter/201305_datacenter_google_CBF_009.jpg 
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• Apple à Maiden (en Caroline du Nord, ☞ 35°35′15″N 81°15′43″O) ;
• Verizon à Ashburn (en Virginie, près de Washington, ☞ 39°0′39″N 77°28′16″O) ;
• DuPont Fabros Technology ACC7 à Ashburn (☞ 39°1′02″N 77°27′56″O) ;
• Amazon Web Service COPT DC-15 à Ashburn (☞ 39°1′34″N 77°27′3″O).

Beaucoup moins connues40 sont les installations asiatiques, tels que :
• Range International Information Group à Langfang (près de Beijing, ☞ 39°36′10″N 116°43′29″E) ;
• China Mobile à Lanzhou (dans le Gansu, ☞ 36°3  ′  11  ″  N 103°53  ′  42  ″  E  ) ;
• China Mobile à Harbin (en Mandchourie, ☞ 45°33′32  ″  N 126°38′26  ″  E  ) ;
• China Telecom à Horinger (près de Hohhot en Mongolie-Intérieure, ☞ 40°32  ′  38  ″  N 111°49  ′  43  ″  E  ) ;
• Tulip Telecom Data Center à Bangalore (☞ 12°58′15  ″  N 77°42′51  ″  E  ) ;
• Hiranandani Group Yotta NM1 à Panvel (près de Mumbay, ☞ 18°54′43  ″  N 73°12′1  ″  E  ).

À ces vastes centres de données, se rajoutent les interconnexions entre les différents réseaux, appelées 
« points d’échange » (Internet exchange point, IXP), « points d’accès » (network access point, NAP) ou 
« salles d’interconnexions » (meet-me-room) en fonction de l’importance des participants, permettant les 
échanges de trafic (peering) entre fournisseurs d’accès. Ces infrastructures d’interconnexion sont de tailles 
plutôt modestes (souvent intégrés dans un gros datacenter), mais essentiels pour l’existence du 
cyberespace, les plus importants accueillant plusieurs centaines de réseaux différents.

Chaque métropole a son IXP ou son NAP, les 
nœuds majeurs d’internet en ayant plusieurs : en 
Europe se sont Francfort (surtout DE-CIX, 
☞ 50°5′50″N 8°38′39″E), Londres (LINX, sur 
Coriander Avenue dans les Docklands, chez 
Telehouse, ☞ 51°30′40″N 0°0′10″O), Paris (France-IX, 
FR-IX, etc.), Amsterdam (AMS-IX, NL-IX, etc.) et 
Moscou (MSK-IX) ; en Asie se sont Hong Kong 
(HKIX), Tokyo (JPNAP), Mumbai (NIXI), etc.

Aux États-Unis, les câbles transatlantiques 
faisant leur atterrage dans le Nord-Est, c’est à 
New York que se concentrent les interconnexions, 
notamment au 60 Hudson Street (les anciens 
bâtiments de la Western Union, à Tribeca, 
☞ 40°43′4″N 74°0′30″O) et au 111 Eighth Avenue 
(chez Google, à Chelsea, ☞ 40°44′29″N 74°0′11″O) ;

Le point d’échange France-IX (entre 377 réseaux)41 se 
trouve au 137 boulevard Voltaire à Paris, chez Telehouse ; 
le même site héberge aussi NL-IX (358), EQIX-PA (269), 
NetIX (81), LyonIX (72), SFINX (45), Hopus (36) et Lillix 

(24). TH2 occupe l’intérieur du bloc depuis 1999 ; TH1 est 
au 38 rue des Jeûneurs (depuis 1996), TH3 (ouvert en 
2009) au 1 rue Pablo Picasso à Magny-les-Hameaux.

pour les liaisons avec les Antilles et l’Amérique du Sud, les interconnections se font à Miami (chez Equinix, 
☞ 25°46′56  ″  N 80°11′35  ″  O  ) ; enfin les liaisons transpacifiques font que les interconnexions majeures sont à 
Seattle (au Westin Building, ☞ 47°36′54″N 122°20′21″O) et à Los Angeles (au One Wilshire à Downtown, 
☞ 34°2′52″N 118°15′20″O).

Enfin, les différents gros fournisseurs d’accès ont installé sur leurs réseaux plusieurs « points de 
présence » (point of presence, PoP) sur lesquels peuvent venir se greffer des réseaux plus modestes, ainsi 
que la foule de « nœuds de raccordement abonnés » (NRA, main distribution frame), alias répartiteurs ou 
commutateurs, au nombre de 12 500 rien qu’en France, désormais de plus en plus remplacés par les 
« nœuds de raccordement optique » (NRO), sans parler des armoires de rue qui font la liaison à proximité 
des clients.

40 Des listes très incomplètes sont disponibles sur https://www.datacentermap.com/ ; https://www.datacenters.com/locations ;  
https://uptimeinstitute.com/uptime-institute-awards/list 

41 → https://peeringdb.com/fac/53 
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Seconde partie – Libertés et contrôle

Après avoir survolé les questions techniques, abordons les questions d’une part du respect (ou non) 
des libertés dans le cyberespace, d’autre part du contrôle des données numériques. Parce qu’internet n’est 
pas qu’une affaire de tuyaux, c’est aussi un phénomène social.

De la liberté sur internet

Lancé en Californie, internet a été développé dans un premier temps par des universitaires et des 
informaticiens étasuniens un peu marginaux, imprégnés par la contre-culture des années 196042. Le résultat 
est un réseau qui a pour caractéristiques une grande liberté d’expression, une liberté d’échange, avec 
un esprit ouvert, et dont l’organisation est décentralisée, fonctionnant en autogestion.

C’est une utopie devenue en partie une réalité, un paradis pour les libéraux de tout bords ; un espace 
transnational, une promesse d’accès à un « village global »43 pour ceux qui souhaite échapper au contrôle 
des institutions. Cette liberté du réseau numérique a transformé (et transforme encore) la société, 
l’économie, l’enseignement et la politique.

Quand internet devient grand public au tournant des années 1980 et 1990, cette grande liberté 
commence à être remise en cause par des États et des entreprises : le cyberespace devient pour ces derniers 
un territoire à contrôler, à réguler et à faire fructifier, tandis que pour de nombreux individus il faut 
désormais le défendre.

En 1975, le gouvernement étasunien créé l’US Patent and Trademark Office, qui reçoit les brevets 
(patents) et les marques déposées (trademark, TM ; registred trademark, ®), ce qui permet de défendre les 
droits d’auteur (copyrights, ©), alors pour 56 ans (selon une loi de 1909 ; au-delà ça devient le domaine 
public, ). Bill Gates fonde Microsoft quelques mois après, vendant désormais des logiciels protégés, 
utilisant des formats propriétaires et interdits à copier (MS-DOS en 1981, Windows en 1985, Win 3 en 1990, 
Win 95 et IE en 1995, etc.). En 1976, le Congrès vote le Copyright Act (appliqué à partir de 1978), allongeant 
les droits d’auteur à 50 ans après la mort ; puis en 1998 le Copyright Term Extension Act (alias Mickey 
Mouse Act) les étend jusqu’à 70 ans après décès.

Une réaction est le développement des logiciels et licences libres. La première initiative est en 1985, 
avec le Manifeste GNU de Richard Stallman (qui invente aussi le copyleft, ) appelant à développer un 
système d’exploitation libre et gratuit. L’idée se concrétise en 1991 avec Linux (de Linus Torvalds, ).

En concurrence des logiciels propriétaires, de 
nombreux logiciels libres sont développés de façon 
coopérative (dans l’esprit maker/hacker) et en open-
source (le code source est accessible), autorisant la 
modification et la duplication : MySQL en 1994, Apache 
et GIMP en 1995, VLC en 1996, Audacity en 2000, 
Wikipedia en 2001, OpenOffice (LibreOffice depuis 2011) 
et Firefox en 2002, Linux Libertine et Thunderbird en 
2003, OpenStreetMap et Ubuntu en 2004, Edubuntu en 
2005, Tor Browser en 2009, etc.

Sont inventées les licences libres WTFPL (Do What 
The Fuck You Want to Public License) en 2000, Creative 
Commons () en 2001 et « licence ouverte » en 2011.

Les différentes licences Creative Commons. Ce cours 
est sous la licence CC BY-NC-SA (attribution, non-

commercial et partage sous même conditions) : 
cf. https://creativecommons.org/licenses/by-nc-sa/ 

42 Clementine Spiler et Christopher Payet, « Comment les hippies et la drogue ont façonné internet », Nova, 20 septembre 
2017. → https://www.nova.fr/news/internet-doit-tout-a-la-drogue-et-il-le-lui-rend-bien-14735-20-09-2017/ 

43 Marshall McLuhan, The Gutenberg Galaxy: The Making of Typographic Man, Londres, Routledge and Kegan Paul, 1962 
[→ https://books.google.fr/books?id=y4C644zHCWgC] ; (trad. Jean Paré), La galaxie Gutenberg  : face à l’ère électronique, les  
civilisations de l’âge oral à l’imprimerie, Paris, Mame, 1967 [réédition en 2017 chez CNRS éditions].
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C’est pour défendre les libertés digitales sur les plans juridique et législatif qu’a été fondé en 1990 
l’Electronic Frontier Foundation44, reprenant ainsi l’idée d’une Frontier, le « front pionnier » libre et 
innovant (et un peu sauvage) de la conquête de l’Ouest45. En 1996, en réaction au Telecommunications Act 
qui limitait la liberté (titre V, obscenity and violence), c’est un des cofondateurs de l’EFF qui diffuse la 
Déclaration d’indépendance du cyberespace.

Gouvernements du monde industriel, géants fatigués de chair et d’acier, je viens du cyberespace, nouvelle 
demeure de l’esprit. Au nom de l’avenir, je vous demande, à vous qui êtes du passé, de nous laisser tranquilles. Vous 
n’êtes pas les bienvenus parmi nous. Vous n’avez aucun droit de souveraineté sur nos lieux de rencontre.

[...] Les gouvernements tirent leur pouvoir légitime du consentement des gouvernés. Vous ne nous l’avez pas 
demandé et nous ne vous l’avons pas donné. Vous n’avez pas été conviés. Vous ne nous connaissez pas et vous 
ignorez tout de notre monde. Le cyberespace n’est pas borné par vos frontières. Ne croyez pas que vous puissiez le 
construire, comme s’il s’agissait d’un projet de construction publique. Vous ne le pouvez pas. C’est un acte de la 
nature et il se développe grâce à nos actions collectives.

[...] Vous prétendez que des problèmes se posent parmi nous et qu’il est nécessaire que vous les régliez. Vous 
utilisez ce prétexte pour envahir notre territoire. Nombre de ces problèmes n’ont aucune existence. Lorsque de 
véritables conflits se produiront, lorsque des erreurs seront commises, nous les identifierons et nous les réglerons 
par nos propres moyens. Nous établissons notre propre contrat social. L’autorité y sera définie selon les conditions 
de notre monde et non du vôtre. Notre monde est différent.

[...] Nous créons un monde où chacun, où qu’il se trouve, peut exprimer ses idées, aussi singulières qu’elles 
puissent être, sans craindre d’être réduit au silence ou à une norme.

John Perry Barlow, Déclaration d’indépendance du cyberespace46, Davos, 8 février 1996. 
→ http://www.cs.cmu.edu/~ralf/cdoi.html 

→ https://www.cairn.info/libres-enfants-du-savoir-numerique--9782841620432-page-47.htm 

En parallèle du développement du libre, l’échange illégal des fichiers devient massif, avec dans un 
premier temps le téléchargement de logiciels permettant le pair à pair (peer-to-peer, P2P), tel que Napster 
en 1999, eDonkey en 2000, Kazaa en 2001, eMule en 2002 et le site thepiratebay.se en 2003 (utilisant le 
protocole BitTorrent, diffusé à partir de 2002).

Les industries de la musique, des films, des logiciels et des jeux défendirent leurs droits en protégeant 
leurs fichiers contre la copie, ainsi qu’en faisant voter une série de lois répressives (avec amendes) :
• aux États-Unis, le Digital Millennium Copyright Act en 1998 ;
• dans l’UE, la directive 2001/29/CE EUCD en 2001 « sur l’harmonisation de certains aspects du droit 
d’auteur et des droits voisins dans la société de l’information » ;
• en France la DADVSI, « loi relative au droit d’auteur et aux droits voisins dans la société de 
l’information » en 2006, ainsi que la loi « favorisant la diffusion et la protection de la création sur 
internet » en 2009 (qui créé HADOPI, la Haute Autorité pour la diffusion des œuvres et la protection des 
droits sur internet)47.

Une des réponses des citoyens favorables au libre fut notamment la fondation 
du Piratpartiet en Suède en janvier 2006, du Parti pirate en France en juin 2006 
(assoc depuis 2009) et du Piratenpartei allemand en septembre 2006. L’association 
La Quadrature du Net est fondée en 2009. L’action politique, avec des campagnes 
d’information et de lobbying, permis d’obtenir en 2012 le rejet par les eurodéputés 
de l’accord commercial anti-contrefaçon (Anti-Counterfeiting Trade Agreement, 
ACTA). Il y a quatre eurodéputés pirates48 (trois Tchèques et un Allemand) depuis 
les élections de 2019, siégeant dans le groupe Verts/ALE.

Logo du Parti pirate. 
→ https://piratpartiet.se/ 

44 → https://www.eff.org/ : « The leading nonprofit defending digital privacy, free speech, and innovation for 30 years and 
counting! »

45 Frederick Jackson Turner, « The Significance of the Frontier in American History », Proceedings of the State Historical 
Society of Wisconsin, 1893. → https://en.wikisource.org/wiki/The_Frontier_in_American_History 

46 Texte intégral : http://librecours.eu.free.fr/spip/spip.php?article676 
47 En 2020, le CSA et la HADOPI fusionnent, formant l’ARCOM, l’Autorité de régulation de la communication audiovisuelle et 

numérique.
48 Cf. https://european-pirateparty.eu/ 
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Parmi les tenants du libre les plus volontaires, il y a les hacktivistes. Ceux qui ont fait le plus parler 
d’eux sont les communautés Anonymous (We are Anonymous. We are Legion. We do not forgive. We do not 
forget. Expect us.), le site WikiLeaks (par les révélations de Julien Assange en 2010 sur les guerres d’Irak et 
d’Afghanistan), le Chaos Computer Club, ou Telecomix.

Depuis les années 2000, les vidéos, notamment illégales, sont de plus en plus lues en ligne (streaming), 
le téléchargement illégal concernant plutôt les ouvrages et articles sur les serveurs LibGen et Sci-Hub à 
partir de 2011 (accès bloqués par les quatre FAI français depuis mars 2019).

Une petite partie du cyberespace reste plutôt hors-contrôle, appelée le dark web, avec sur les réseaux 
darknet (Tor, I2P, Freenet, etc.) des espaces de discussions (chats, blogs, forums et autres réseaux sociaux) 
sans censure (l’anonymat protégeant les opposants politiques et lanceurs d’alerte, mais aussi les discours 
racistes, djihadistes, négationnistes ou pédophiles) et des marchés de produits et services illégaux (drogues, 
documents volés, médicaments, cours d’HGGSP, armes, assassinats, etc.)49.

Les États peuvent interdire l’hébergement sur un serveur, interdire l’accès à un site, faire bloquer une 
adresse IP, ou filtrer par mots-clefs ; pour cela, ils donnent des ordres aux entreprises du numérique, qui 
doivent obéir à la législation et souvent s’autocensurer.

En janvier 2021, Twitter, Facebook et Instagram firent ainsi le choix de suspendre les comptes de 
Donald Trump50 et de plusieurs de ses supporteurs, un peu comme le ferait un modérateur d’un forum avec 
un troll. Ces groupes se sont alors reportés vers gab.com, parler.com, ou signal.org, plus tolérant envers les 
extrémistes.

No provider or user of an interactive computer service shall be treated as the publisher or speaker 
of any information provided by another information content provider.

Aucun fournisseur ou utilisateur d’un service informatique interactif ne doit être traité comme 
l’éditeur ou le locuteur d’une information fournie par un autre fournisseur de contenu informatif.

Section 230, Communications Decency Act (Title V, "Obscenity and Violence"), 1996.

Tout individu a droit à la liberté d’opinion et d’expression, ce qui implique le droit de ne pas 
être inquiété pour ses opinions et celui de chercher, de recevoir et de répandre, sans considérations 
de frontières, les informations et les idées par quelque moyen d’expression que ce soit.

Déclaration universelle des Droits de l’Homme, article 19, 1948.
→ https://www.un.org/fr/universal-declaration-human-rights/ 

Congress shall make no law respecting an establishment of religion, or prohibiting the free 
exercise thereof; or abridging the freedom of speech, or of the press; or the right of the 
people peaceably to assemble, and to petition the Government for a redress of grievances.

Le Congrès n’adoptera aucune loi relative à l’établissement d’une religion, ou à 
l’interdiction de son libre exercice ; ou pour limiter la liberté d’expression, de la presse ou le 
droit des citoyens de se réunir pacifiquement ou d’adresser au Gouvernement des pétitions 
pour obtenir réparations des torts subis.

Premier amendement de la Constitution des États-Unis d’Amérique, 1791.
→ https://www.whitehouse.gov/about-the-white-house/our-government/the-constitution/ 

La libre communication des pensées et des opinions est un des droits les plus 
précieux de l’Homme : tout Citoyen peut donc parler, écrire, imprimer librement, 
sauf à répondre de l’abus de cette liberté dans les cas déterminés par la Loi.

Déclaration des droits de l’homme et du citoyen, article 11, 1789 (intégrée au bloc de constitutionnalité).
→ https://www.legifrance.gouv.fr/contenu/menu/droit-national-en-vigueur/constitution/declaration-des-droits-de-l-

homme-et-du-citoyen-de-1789 

49 The Farmer’s Market (2006-2012), Silkroad (2011-2013, 2013-2014 et 2014-2017), Agora (2013-2015), Dream Market (2013-
2019), AlphaBay Market (2014-2017), Hansa (2015-2017), OpenBazaar (2016-), DarkMarket (2019-2021), etc.

50 → https://twitter.com/realDonaldTrump 
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Le contrôle des données

Le titre du jalon comprend la mention « liberté ou contrôle des données ». La question porte sur les 
données personnelles d’un internaute, ce qu’on appelle son « empreinte numérique », ainsi que les 
problèmes de stockage et de sécurité des données, y compris pour une firme.

Ces données sont presque systématiquement 
récupérées dès qu’on se connecte à internet. Exemple 
avec Windows 10, qui intègre obligatoirement un 
service de télémétrie, envoyant par défaut aux 
serveurs de Microsoft la description du type 
d’ordinateur utilisé, la taille des écrans, les 
paramètres linguistiques, les logiciels installés, les 
temps de connexion, la géolocalisation, un identifiant 
publicitaire, des rapports d’erreur... L’antivirus 
Windows Defender envoie des rapports de diagnostic 
comprenant l’adresse IP, le navigateur Edge la liste 
des sites web visités et des fichiers téléchargés, 
l’assistant Cortana les données de reconnaissance 
vocale51, etc.

Paramétrage de Windows 10 lors de l’installation.

Le tout officiellement au nom de l’ « amélioration de l’expérience utilisateur ».

La quasi totalité des sites internet (ceux sur le clearweb, ≠ darkweb) identifie leurs visiteurs par leur 
adresse IP pour mesurer l’audience et analyser le trafic, avec des systèmes comme Google analytics, XiTi 
(de AT Internet) ou Mamoto (ex phpMyVisites puis Piwik, en open-source).

La plupart des sites installe sur l’ordinateur du visiteur un ou plusieurs « témoins de connexion » 
(cookies) qui facilitent la navigation, mémorisant les identifiants de connexion, les préférences, ou les 
articles du panier. Du contenu web est conservé en cache pour aller plus vite. Mais les cookies pistent aussi 
les habitudes de navigation de l’utilisateur, les envoyant en ligne.

Des entreprises du numérique vont plus loin, intégrant des traqueurs à de nombreux sites partenaires 
pour suivre ce que les utilisateurs font, lisent ou regardent en ligne ; il y a des cookies de pistage intersites 
déployés par les annonceurs publicitaires et les entreprises d’analyse de données, établissant un profil 
détaillé pour chaque IP, pour améliorer le ciblage publicitaire (les centres d’intérêt, qui peuvent être 
influencés). L’idéal étant les réseaux sociaux, sur lesquels l’internaute donne gratuitement son identité, ses 
goûts, ses amis et même ses opinions. C’est avec ces données que Facebook (Instagram, Messenger, 
WhatsApp, Boomerang, Workplace, Oculus...) et Alphabet (Google, Youtube, Android, Chrome, Gmail, 
Waze, FeedBurner...) se financent, servant de régies publicitaires.

Mieux encore, la collecte massive de données, appelée mégadonnées (big data), permet après analyse 
automatisée d’obtenir des informations, tel que l’arrivée d’une épidémie (les malades utilisant des mots-
clés lors de leurs recherches), un bouchon sur la route (les ralentissements sont détectés par 
géolocalisation des véhicules), un défaut sur un logiciel (grâce aux messages d’erreur) ou les tendances du 
marché (par analyse prédictive).

Les possibilités sont encore plus grandes pour les États, qui peuvent récupérer les données des 
internautes auprès des FAI, ou directement en se branchant sur les principaux câbles ou par écoutes des 
ondes radio. Cet espionnage remets en cause la confidentialité des communications (pour les particuliers 
comme pour les entreprises) et le respect de la vie privée.

Il ne s’agit pas d’une hypothèse, comme le démontre les révélations d’Edward Snowden (désormais 
réfugié en Russie) en 2013 dans le Washington Post sur la surveillance de masse réalisée par la NSA et ses 
alliés du réseau Echelon que sont GCHQ britannique, CSTC canadien, ASD australien et GCSB néo-
zélandais. Des collectes à large échelle sont aussi réalisées par le Guoanbu (ministère de la Sécurité de 
l’État) chinois, la GRU russe, la DGSE française, etc.

51 → https://www.ssi.gouv.fr/uploads/2017/01/np_securisation_windows10_collecte_de_donnees_v1.2.pdf 
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Les enjeux économiques et politiques sont considérables vu qu’il y avait 5,5 milliards d’internautes en 
décembre 2022, dont un milliard en Chine (69 % des 1,4 milliard d’habitants), 833 millions en Inde (59 % des 
1,4 milliard d’habitants), 406 millions dans l’Union européenne (90 % des 447 millions d’habitants) et 
297 millions aux États-Unis (89 % des 331 millions d’habitants)52. Le croisement des données médicales, des 
résultats scolaires, des opinions politiques, des orientations sexuelles, des habitudes d’achats, des 
déplacements, des réseaux d’amis, etc. intéresse énormément les entreprises, partis politiques et services 
étatiques.

En réaction à cette surveillance massive, une partie des internautes font attention à ce qu’ils laissent en 
ligne ; il y a ceux qui préfèrent des logiciels libres (Linux, Firefox, Thunderbird, etc.), moins susceptibles de 
capturer des données, et ceux qui cryptent leur correspondance et fichiers (PGP, Signal ou RSA, utilisé 
pour le https). Une faible partie de ces utilisateurs préfèrent rester hors-surveillance, conservant leur 
anonymat en masquant leur adresse IP, utilisant un « réseau privé virtuel » (virtual private network, VPN) 
et/ou le navigateur Tor. Mais la majorité des internautes ne font pas ces efforts.

L’administration étasunienne est pour l’instant contre la régulation et la réglementation d’internet, 
une situation qui est favorable aux GAFAM (Google, Apple, Facebook, Amazon et Microsoft) américains ; 
par contre, face aux BATX (Baidu, Alibaba, Tencent et Xiaomi) chinois, accusés d’espionnage, elle n’hésite 
pas à utiliser l’arme réglementaire.

En Europe les gouvernements sont plus interventionnistes. En 2016, le Conseil et le Parlement 
européen ont voté l’instauration du « règlement relatif à la protection des personnes physiques à l’égard 
du traitement des données à caractère personnel et à la libre circulation de ces données », alias 
« règlement général sur la protection des données » (RGPD)53 : celui-ci impose depuis 2018 aux acteurs du 
numérique d’être davantage transparents sur l’usage des données récoltées, les obligeant à demander 
l’autorisation de l’utilisateur pour installer leurs cookies (auparavant acceptés par défaut, les utilisateurs 
n’étant même pas informés) et à être un peu plus respectueux des données personnelles. En France, la 
Commission nationale de l’informatique et des libertés (CNIL) est sensée depuis 1978 servir de gendarme 
des données personnelles.

Les navigateurs et sites web non-européens doivent s’aligner sur cette législation, ne pouvant se 
fermer le marché européen. Google a annoncé en janvier 2020 la suppression des cookies tiers sur Chrome 
(sur deux ans)54, ceux-ci devant être remplacés par Privacy Sandbox, qui récupère les données du 
navigateur55.

Si l’Union européenne a renforcé la transparence, les États-Unis ont dans le même temps réduit la 
confidentialité des données mises en ligne, en votant en 2018 le CLOUD Act (Clarifying Lawful Overseas 
Use of Data Act), qui permet à ses agences gouvernementales d’avoir accès aux données hébergées sans 
passer par les tribunaux, avec là-aussi une valeur extraterritoriale. C’est pourquoi l’Agence nationale de la 
sécurité des systèmes d’information (ANSSI) française recommande de privilégier l’hébergement dans 
l’Union européenne56 et d’avoir d’une façon générale un minimum d’« hygiène informatique ».

Fichier sous licence Creative Commons « attribution – pas d’utilisation commerciale – partage dans les mêmes conditions ».
Fonte de caractères utilisée : Linux Libertine . Cours et documents disponibles sur www.librecours.eu 

52 → https://www.internetworldstats.com/stats.htm 
53 → https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32016R0679 
54 → https://blog.chromium.org/2020/01/building-more-private-web-path-towards.html 
55 → https://www.blog.google/products/chrome/building-a-more-private-web/ (post d’août 2019)
56 Maîtriser les risques de l’infogérance  : externalisation des systèmes d’information, Paris, ANSSI, décembre 2010, p. 18. 

→ https://www.ssi.gouv.fr/uploads/IMG/pdf/2010-12-03_Guide_externalisation.pdf 
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